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Resumen

En el presente trabajo se realizd una investigacion sobre los aspectos de ciberseguridad de la
Industria 4.0, de la Tecnologia Operacional y de Internet de las Cosas Industriales. El alcance
de la misma abarco: el crecimiento, la evolucion, los riesgos y las amenazas que se encuentran
presentes en los ultimos afos y en la actualidad, como también las contramedidas de
ciberseguridad propuestas en investigaciones de otros autores.

A continuacién se abordaron los problemas de ciberseguridad causados por la convergencia
entre las Tecnologias de la Informacion y Operacional, que si bien es un aspecto ya presente
hace afios, se ha profundizado notablemente al introducir en ella los dispositivos conocidos
como L.IoT.

Por ultimo se propuso un Programa de Ciberseguridad orientado a I.IoT para el abordaje de
esta disciplina de forma sistémica y holistica. A través de este programa, disefiado en etapas,
una organizaciéon puede aplicar las contramedidas previamente identificadas y establecer
procesos evolutivos de mejora continua. El mismo incluye aspectos técnicos y de gestion para
la reduccion de los riesgos y la contencion de las amenazas que presentan la convergencia entre

las Tecnologias de la Informacién y Operacional con el arribo de I.IoT.

Palabras clave: ciberseguridad, internet de las cosas industriales, tecnologia operacional,

industria 4.0



Abstract

In this final degree project, an investigation was carried out on the cybersecurity aspects of
Industry 4.0, Operational Technology and the Internet of Industrial Things. Its scope covered:
growth, evolution, risks and threats that are present in recent years and today, as well as
cybersecurity countermeasures proposed in research by other authors.

Later, in this research, the cybersecurity problems caused by the convergence between
Information and Operational Technologies were addressed, which, although it is an aspect that
has been present for years, has been considerably deepened by the introduction of devices
known as L.IoT.

Finally, a Cybersecurity Program oriented to I.IoT was proposed to approach this discipline in
a systematic and holistic way. Through this program, designed in stages, an organization can
apply previously identified countermeasures and establish evolutionary processes for
continuous improvement. It includes technical and management aspects for the reduction of
risks and the containment of threats presented by the convergence between Information and

Operational Technologies with the arrival of LIoT.

Keywords: cyber security, industrial internet of things, operational technology, industry 4.0
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Capitulo 1 - Introduccion

1.1 Presentacion del problema

La industria de los dispositivos conocidos como Internet de las Cosas Industriales
(LIoT, del inglés Industrial Internet of Things), se encuentra en desarrollo desde hace ya cinco
afios' y esta en pleno crecimiento. Seglin Gartner, en su analisis de mercado donde presenta el
nivel de madurez de la industria en aspectos de negocios, estima que el 15% de las industrias
ya cuentan con esta tecnologia implementada en el afio 2019 y se proyecta un crecimiento del
30% para el afio 2030 (Gartner, 2019). Es decir, se estima un crecimiento del mercado de un
100% en apenas cuatro afios, donde habra cerca de 27 mil millones de dispositivos L.IoT
conectados, con negocios estimados de USD 310 mil millones de dolares (T4, 2020).

Un crecimiento de tal magnitud trae consigo una gran cantidad de desafios. En los
entornos industriales la tecnologia utilizada se encontraba aislada de otros sistemas
informaticos y atin mas de Internet. Ahora los dispositivos I.IoT incrementan en el ecosistema
de la Industria 4.0 y la Tecnologia Operacional (OT, del inglés Operational Technology) la
superficie disponible para ataques informaticos, aumentando también los riesgos a los que las
mismas se exponen.

En este contexto, estos sistemas se encuentran expuestos a Internet por primera vez en
afios, o tal vez décadas. Dado que la probabilidad de que alguien pueda encontrarlos en Internet
es muy grande, pudiendo aprovechar sus debilidades, es necesario llevar adelante evaluaciones
y estimaciones de ciberseguridad y riesgos informaticos con el fin de identificar las posibles
amenazas y aplicar contramedidas. Esta tarea no es sencilla sin un marco de referencia.

Esto nos lleva a la siguiente pregunta: ;Coémo es posible establecer un Programa de
Ciberseguridad orientado a I.IoT? El cual cubra no s6lo aspectos técnicos como contramedidas
a implementar, sino también aspectos de gestion, procesos y operaciones. Un programa que
esté disefiado para proteger a la infraestructura OT, reduciendo los riesgos y la probabilidad de
que un ataque informatico sea exitoso, y que puede ser sostenible en el tiempo.

En este trabajo se pretende establecer dicho programa basado en la investigacion

llevada a cabo.

! La idea de LIoT fue concebida en 2016 (Desjardins, Jeff (2018) Timeline: The History of the Industrial
Internet of Things.)
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1.2 Hipotesis

Lo que se busca demostrar es que, mediante la implementacion de un programa de
ciberseguridad, que incorpore el tratamiento de los riesgos y amenazas de L.IoT y la
convergencia de entornos IT y OT, es posible disminuir de forma progresiva el riesgo de
ciberseguridad y proteger de sus principales amenazas a las organizaciones que adopten estas

tecnologias.

1.3 Objetivo de este Trabajo

El objetivo general de este trabajo es desarrollar un programa de ciberseguridad
orientado a L.IoT que cubra aspectos generales y particulares de gestion de la ciberseguridad,
modelado de amenazas, andlisis de riesgos, gestion de accesos y proteccion de los datos, entre
otros. La finalidad de este es lograr una reduccién de riesgos y con capacidad de ser adaptado
a las diferentes organizaciones.

Este programa esta organizado en tres dominios, cada uno de ellos dividido en tres

subdominios. En la Figura 1 se puede observar dicha organizacion.

Figura 1

Dominios y subdominios del Programa de Ciberseguridad orientado a I.IoT
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Finalmente, los subdominios estardan compuestos por dos procesos definidos en cuatro

etapas cada uno, con el objetivo de ir evolucionando en el tiempo.

1.4  Objetivos Particulares

Para poder lograr el objetivo general se plantean los siguientes objetivos particulares:
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e Identificar las principales amenazas y riesgos de la industria L.IoT, OT y la
convergencia IT-OT

e Identificar cuales son las contramedidas de ciberseguridad recomendadas por la
industria L.IoT y OT.

e Identificar cuales son las herramientas y marcos de trabajo de ciberseguridad
utilizados actualmente en las industrias [.IoT y OT.

e Establecer cudles son los aspectos claves de un programa de ciberseguridad

aplicable a L.IoT.

1.5  Enfoque Metodologico

El enfoque metodolédgico utilizado durante la investigacion de este trabajo es del tipo
cualitativo. Se comenz06 realizando la lectura y analisis de los aspectos relacionados a Internet
de las Cosas Industriales, como ser: la historia de los sistemas industriales, la tecnologia clave
de la industria 4.0 e internet de las cosas industriales, considerando también aspectos,
estandares y marcos de trabajo de ciberseguridad.

A medida que se realiz6 la investigacion, se fue profundizando en estos aspectos y se
fue logrando el entendimiento del contexto y la tecnologia aplicada, logrando comprender las
conclusiones de las investigaciones de otros autores sobre las amenazas y riesgos de la
tecnologia [.IoT y la convergencia IT-OT.

Luego se observaron y analizaron las cualidades de los hallazgos de los otros
investigadores, poniéndolos en el contexto de las amenazas y riesgos de los ultimos afios v,
finalmente, se los contrast6 con los estdndares y marcos de trabajo de ciberseguridad. Con toda
esta informacion y datos recolectados se sacaron conclusiones y se determind cual era el
enfoque mas apropiado para lograr el objetivo de esta investigacion.

Finalmente se realizo el desarrollo técnico, el cual consistid en un programa en etapas
de ciberseguridad para internet de las cosas industriales, con la intencion de lograr una

verificacion empirica sobre de la hipotesis.

1.6  Contribuciones Principales
Esta investigacion tiene como fin poder contribuir y ayudar a cualquier organizacion
en la creacion de la base de un programa de ciberseguridad aplicable a L.IoT, el cual puedan

adoptar o adaptar a su actual programa, en caso de disponer de uno.
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Este trabajo de investigacion aporta al proyecto “Ciberseguridad en Redes Industriales”

radicado en el CAETI? y dirigido por Jorge Kamlofsky.

1.7 Estructura General del Trabajo

El presente trabajo cuenta con 5 capitulos en los que se desarrollan los diferentes

conceptos y analisis, el desarrollo técnico, las conclusiones, lineas futuras de investigacion vy,

finalmente, los acronimos y referencias.

Capitulo 1: Introduccion. En este capitulo se desarrollan los fundamentos que
sientan las bases para el desarrollo del trabajo final de carrera, se propone la
hipotesis y se plantean los objetivos.

Capitulo 2: Marco Teérico. En este capitulo se propone una explicacion
conceptual de los términos en los que se basa el tema, los describe, compara y
propone técnicas que se ejecutan a lo largo del trabajo, incluyendo otros trabajos de
investigacion relacionados.

Capitulo 3: Desarrollo Técnico. En este capitulo se elabora la propuesta del
Programa de Ciberseguridad orientado a L.IoT, en sus diferentes dominios,
subdominios y procesos, que son las medidas para la reduccion de riesgos con la
capacidad de mantener o mejorar su implementacion en el tiempo.

Capitulo 4: Conclusiones. En este capitulo se detallan las conclusiones y
sugerencias, basadas en la investigacion elaborada en el Capitulo 2 y en el
desarrollo técnico del Capitulo 3.

Capitulo 5: Lineas Futuras de Investigacion. Este capitulo describe las posibles
lineas de investigacion que pudieran continuar el trabajo de investigacion
presentado.

Acronimos: Lista ordenada alfabéticamente de acronimos utilizados a lo largo de
todo el trabajo con su abreviacion.

Referencias: Listado ordenado alfabéticamente de referencias y bibliografias

utilizadas a lo largo de todo el trabajo.

2 CAETI: Centro de Altos Estudios en Tecnologia Informatica. http://caeti.uai.edu.ar/
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Capitulo 2 - Marco Teorico

2.1 Historia de los Sistemas Industriales

La necesidad de producir bienes al menor costo posible (buscando la eficiencia de los
recursos) se remonta a los inicios de la humanidad. Es importante remarcar que cada producto
fabricado, ya sea por un individuo o un grupo de ellos, puede ser identificado con un proceso
de fabricacion fundamental. Durante mucho tiempo el ser humano ha logrado comenzar a
dominar estos procesos para fabricar objetos para su propio uso, o con fines comerciales, en
talleres muy elementales utilizando instrumentos rudimentarios (Gomes da Costa et al., 2021,
p. 61).

En Inglaterra, durante el siglo XVIII, mas exactamente durante las década de 1760
sucedid el primer cambio importante en este ambito. Se comenzd con los primeros procesos
industrializados con maquinas para la fabricacién de ciertos elementos reemplazando las
confecciones artesanales o puramente manuales dando inicio a la Primera Revolucion
Industrial, lo que hoy se denomina Industria 1.0. Luego esto comenz6 a extenderse a los
Estados Unidos a finales del siglo y produjo el paso de las economias de estos paises, las cuales
se basaban en los aspectos agrarios y artesanales, o unas economias con mayor
industrializacion y procesos llevados a cabo por maquinas. Las industrias que mayor impacto
tuvieron fueron las relacionadas a la mineria, textil, vidrio y la agroindustria (Gomes da Costa
et al., 2021, p. 61).

Varias industrias se vieron afectadas por la dréstica reduccion del costo de los
materiales y del tiempo de produccion. En el caso de la industria textil, previo a este periodo,
la fabricacion se realizaba mayormente en las casas de los trabajadores y los comerciantes
facilitaban los equipos y la materia prima necesarios. Bajo este esquema los trabajadores eran
los que definian los horarios de trabajo, lo que hacia complejo el control y regulacion. Inventos
como la maquina de vapor, la rueda de hilar y la rueda de agua cambiaron la cara de la
manufactura y marcaron el camino hacia una innovacion que estd presente en nuestros dias
(Gomes da Costa et al., 2021, p. 62).

La demanda era mayor que la oferta, provocando fuerte presion sobre la clase
trabajadora mas baja. Hasta 1833, casi no existian estandares para los trabajadores, lo que
significaba largas jornadas y condiciones de trabajo peligrosas, especialmente para los nifios.
Esto condujo a la Ley de Fébricas de 1833, que impuso restricciones a las horas de trabajo de
los nifios y establecié normas para proteger a los trabajadores (Gomes da Costa et al., 2021, p.

62).
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El siguiente cambio en la industrializacién fue en el periodo entre 1871 y 1914,
conocido como la Segunda Revolucién Industrial (Industria 2.0), como resultado de las
extensas red de ferrocarril y de telegrafia, que habilitaron a una mas rapida transferencia de
personas y comunicacion de ideas. La introduccion de la electricidad permitio a las fabricas
desarrollar lineas de produccién modernas. De hecho, la primera linea de montaje fue patentada
en 1901 por Ransom E. Olds, productor de automdviles Oldsmobile. Su método permitié a su
empresa producir veinte unidades por dia, lo que finalmente aument6é su produccién en un
500% en un afio. Como efecto, Oldsmobile estaba creando mas vehiculos, permitiendo una
disminucién drastica de los precios al mismo tiempo. El método utilizado por Olds termino
sirviendo de modelo a Henry Ford, que cre6 su propio sistema. A Ford se le atribuye ahora el
mérito de ser el verdadero padre de la linea de montaje y de la fabricacién en masa de
automoviles (Gomes da Costa et al., 2021, p. 62).

Si bien esta segunda revoluciéon generé muchos beneficios por el crecimiento
econdémico y una mayor productividad por la introduccion de las méquinas, su contracara se
presenta en el gran desempleo de los trabajadores que no pudieron reconvertirse a las nuevas
formas de trabajo (Gomes da Costa et al., 2021, p. 62).

Como se puede observar en la Figura 2, luego de la Primera y Segunda Revolucion
Industrial siguid la Tercera y Cuarta, que es donde nos encontramos actualmente y es es donde

se ubica en el tiempo este trabajo.
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Figura 2

Las cuatro etapas de la Revolucion Industrial (Wahlster et al., 2021)
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2.1.1 Automatizacion Industrial de la Tercer Era (Industria 3.0)

La Tercera Revolucion Industrial (Industria 3.0), que también es conocida como la
Revolucion Digital, comenzo en los afios 70 del siglo XX a través de una incipiente
automatizacién mediante el uso de computadoras y controladores l6gicos programables (PLC,
del inglés Programmable Logical Controller) (Gomes da Costa et al., 2021, p. 63).

El punto central de esta fase es la produccion en masa y el uso generalizado de l6gica
digital, transistores semiconductor-metal-6xido (MOS, del inglés metal-oxide-semiconductor),
chips de circuitos integrados y sus tecnologias derivadas, incluidas computadoras,
microprocesadores, teléfonos celulares digitales e Internet. Estas innovaciones tecnologicas
han transformado los métodos tradicionales de produccion y negocios. Basicamente, se puede
decir que esta revolucion convirti6é a la tecnologia que habia sido analdgica en un formato
digital (Gomes da Costa et al., 2021, p. 63).

Es importante mencionar que la Industria 3.0 todavia esta presente: la mayoria de las

fabricas se encuentran en este nivel de evolucion.
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2.1.2 Cuarta Revolucion Industrial (Industria 4.0)

La Cuarta Revolucion Industrial, conocida como Industria 4.0 (Kagermann et al.,
2013), es una union entre activos fisicos y tecnologias digitales avanzadas como: Internet de
las Cosas (IoT, del inglés Internet of Things), Inteligencia Artificial (Al del inglés Artificial
Intelligence), robots, drones, vehiculos auténomos, impresion en tres dimensiones (3D, del
inglés 3 Dimensions), computacion en la nube y otros, que estan interconectados, teniendo la
posibilidad de comunicarse, analizar y actuar. Las organizaciones que adoptan la Industria 4.0
son mas flexibles, receptivas e inteligentes y, por lo tanto, estdn mas preparadas para tomar
decisiones basadas en datos (Gomes da Costa et al., 2021, p. 64).

El origen de esta Cuarta Revolucion Industrial, tuvo como centro geografico la ciudad
de Hannover en Alemania, donde en dicha ciudad, en una importante feria que lleva el mismo
nombre, en el afio 2011. Esto marc¢ el inicio de un proyecto de alta-tecnologia del gobierno de
ese pais que presentd la Industria 4.0 como un concepto de digitalizacion de las fabricas
(Gomes da Costa et al., 2021, p. 64).

El concepto de Industria 4.0 tiene cuatro principios de disefio fundamentales (Gomes

da Costa et al., 2021, p. 64) y se muestran en la Tabla 1.

Tabla 1

Los cuatro principios de diseiio fundamentales de la Industria 4.0

Principio Descripcion

| | 1
Interconexion Es la capacidad de los sensores, los dispositivos, las maquinas y las

personas para conectarse y comunicarse entre si a través de Internet:

IoT o IoP (del inglés Internet of People).

Transparencia de la  Es la transparencia que ofrece la Industrial 4.0 a los operadores.

informacion Informacion completa para la toma de decisiones.

Asistencia técnica  Es la facilidad tecnologica de los sistemas para ayudar a los humanos
en la toma de decisiones, la resolucion de problemas y la capacidad

de ayudar a los humanos con tareas dificiles o inseguras.

Decisiones Es la capacidad de los sistemas ciber fisicos para tomar decisiones

descentralizadas por si mismos y realizar sus tareas de la manera mas autébnoma
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Principio Descripcion

posible.

Notas. (Gomes da Costa et al., 2021, p. 64)

Desde 2011, el enfoque de las empresas de tecnologia fue incluir las tecnologias mas
nuevas en sus productos y llevar los principios de la Industria 4.0 a la produccion real. Esto
también es posible gracias a una evolucion de tecnologias sin precedentes, faciles de adoptar e
integrar, lo que reduce el tiempo de creacion y lanzamiento de nuevos productos (Gomes da

Costa et al., 2021, p. 64).

2.1.3 Blockchain (Industria 4.0)

Blockchain se puede definir como un directorio descentralizado y distribuido que
impulsa contratos inteligentes y brinda la oportunidad de ayudar en la trazabilidad, la gestion
de registros, la automatizacion de la cadena de suministro, las aplicaciones de pago y otras
transacciones comerciales. Blockchain proporciona un registro casi en tiempo real replicado
entre una red de socios comerciales y que no es modificable (Javaid et al., 2021, p. 3).

Las aplicaciones de la tecnologia Blockchain estan surgiendo en todos los sectores de
la sociedad y la industria. Por ejemplo, en el sector financiero, Blockchain puede simplificar
los procesos comerciales mientras crea registros seguros y confiables de acuerdos y
transacciones. Se ha formado un consorcio global de mas de 80 miembros institucionales para
desarrollar pruebas de conceptos y prototipos de sistemas financieros que estan alterando el
sector financiero mediante la ejecucion automatica de transacciones financieras en tiempo real.
Ademas, en el caso de las cadenas de suministro de alimentos, por ejemplo, un ecosistema
habilitado por Blockchain puede facilitar un servicio de extremo a extremo que alivia las
interrupciones en la ocurrencia de productos fraudulentos en la cadena de suministro. Al
integrar la gestion de la cadena de suministro con un sistema de IoT que admite una
comunicacion automatizada de maquina a maquina, puede tener lugar una transferencia de
valor Optima y segura a lo largo de todo el proceso (Subic et al., 2018).

Para tener éxito en la proxima era industrial, las empresas de fabricacion deben definir
y dar forma a sus principales impulsores de valor habilitados por las tecnologias digitales. La
Industria 4.0 impulsa la eficiencia operativa a través de fabricas inteligentes y cadenas de

suministro inteligentes, asi como también aumenta las oportunidades a través de la innovacion
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y las soluciones a medida para aumentar el valor para el cliente. En tltima instancia, conduce
a modelos comerciales y ofertas de servicios completamente nuevos habilitados a través de la
digitalizacion (Subic et al., 2018).

Se esta volviendo evidente que Blockchain tiene el potencial de ser mas impactante al
combinar sistemas cibernéticos y fisicos a través de la integracion con plataformas tecnologicas
de la Industria 4.0, como IoT, robotica, impresion 3D, realidad aumentada y sensores
inteligentes. Se estan disefiando modelos industriales y comerciales basados en estos servicios
de extremo a extremo que estan completamente interconectados y son seguros mediante la
tecnologia Blockchain (Subic et al., 2018).

Segun la Universidad Tecnoldgica de Swinburne (Austria), que colocd a la Industria
4.0 en el centro de su estrategia, la cual llaman “Swinburne Factory of the Future”, y a la cual
Siemens ha subvencionado con 135 millones de dolares para la digitalizacion industrial, tendra
como corazon de la estrategia a la tecnologia Blockchain. Esta representa una plataforma de
capacidad tecnologica que potencialmente admite todas las aplicaciones de la industria. Las
areas incluyen la cadena de suministro y el comercio en las industrias manufacturera,
alimentaria, farmacéutica, sanitaria y creativa. "Distribuyendo la confianza" (del inglés
“Distributing Trust”) entre los participantes, Blockchain impulsard modelos comerciales de
fabricacion completamente nuevos. Las caracteristicas disruptivas de Blockchain ya se han
experimentado y probado en el sector financiero, donde la actividad de los corredores esta
siendo desafiada por plataformas que pueden verificar la informacion de forma rapida y segura
sin la participaciéon manual. Mas alld de los servicios financieros y después de los servicios
profesionales (como la propiedad y los servicios legales), Blockchain representa una
plataforma de capacidad tecnoldgica que admite potencialmente todas las aplicaciones de la

industria (Subic et al., 2018).

2.1.4 Inteligencia Artificial (Industria 4.0)

La Inteligencia Artificial (Al del inglés Artificial Intelligence) es una de las tecnologias
impulsoras de la Industria 4.0. Segiin la Comision Europea, la Al se refiere a “sistemas que
muestran un comportamiento inteligente al analizar su entorno y tomar acciones (con cierto
grado de autonomia) para lograr objetivos especificos” (European Commission, 2018). Su
aplicacion en el sector industrial ha dado lugar al concepto de “fabricacion inteligente” (Yao
et al., 2017, p. 751-760), que, junto con otras tecnologias emergentes de la Industria 4.0,

permite operaciones mas flexibles y eficientes en la fabrica inteligente. Para lograr una buena
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implementacion de esta tecnologia, también se propone para el marco de Al Industrial, una
estructura, metodologia y ecosistema claros (Lee et al., 2018, p. 20-23).

Por ejemplo, en la industria de la construccion naval ya existen algunas aplicaciones en
términos de disefio de buques para optimizar el rendimiento general (Abramowski, 2013, p.
101-112). Las aplicaciones de la Al estan relacionadas principalmente con el desarrollo de otras
tecnologias, actuando como habilitador para impulsar el potencial de cada una de las otras
tecnologias habilitadoras clave (Gomez et al., 2016). Esto se muestra en la interaccion entre la
Al y el efecto particular que despliega.

La utilizacion de la inteligencia artificial estd mejorando la forma en que las empresas
aplican inteligencia y esto significa una mejora sustancial para la economia alrededor del
mundo. En un estudio de IBM titulado “La Carrera Mundial por la AI” (IBM, 2020), se
menciona que en Espafia el 82% de las empresas ya estd haciendo uso de la inteligencia
artificial. Esta tecnologia estd permitiendo hacer que sus modelos de produccion tengan
escalabilidad sin detrimento de la calidad en los procesos, algo clave en la competitividad de
los mercados.

Las técnicas de inteligencia artificial como el aprendizaje automatico (ML, del inglés
Machine Learning) y el aprendizaje profundo (DL, del inglés Deep Learning), si se
implementan bien, producen efectos muy positivos en el retorno de la inversion (ROI, del
inglés Return of Investment) de las organizaciones que lo hacen. El ML mejora enormemente
la calidad del producto al generar predictibilidad en los sistemas de mantenimiento de los
procesos de produccion, reemplazando las inspecciones visuales con robots o cobots (robots
colaborativos) que ejecutan controles de calidad de manera infinitamente mas precisa y
eficiente.

Ademas, con el aprendizaje automatico se pueden crear algoritmos sofisticados que
permiten la "fabricacion inteligente"; los datos recopilados durante la produccion se analizan y
los cambios se adaptan automaticamente. El aprendizaje profundo, que es una subdivision que
ha evolucionado a partir del aprendizaje automatico, permite crear redes neuronales que que a
su vez pueden generar el aprendizaje no supervisado, posicionando la autonomia de estos
métodos aun mas lejos. Los beneficios clave de estas técnicas de Al son:

e Optimizacion de produccion
e Integracion de la cadena de suministro
e Adaptacion de la empresa al mercado

e Megjor desarrollo de productos
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Sin embargo, la complejidad del uso de la Al en la Cuarta Revolucion Industrial implica
la colaboracion de los fabricantes con los especialistas para lograr las mejores soluciones y que
estas puedan adaptarse a las industrias. La construccion de esto tiene costos muy altos y

requiere un conocimiento profundo tanto interna como técnicamente (Gomez et al., 2016).

2.1.5 Realidad Aumentada y Virtual (Industria 4.0)

La realidad virtual y aumentada (VAR, del inglés Virtual and Augmented Reality)
podria englobarse dentro de las tecnologias de modelado y simulacién. Sin embargo, como esta
tecnologia implica la inmersion humana parcial o completa, ademas de perseguir un objetivo
diferente, el VAR se ha tratado por separado (Mourtzis et al., 2014, p. 213-229).

Por un lado, la realidad virtual implica una inmersion total del ser humano dentro de un
mundo virtual utilizando un dispositivo especial conectado con una simulacion. En este mundo
virtual, el usuario puede interactuar con elementos virtuales para capacitar y mejorar
significativamente el conocimiento del operador. También tiene aplicaciones en la prueba de
productos y la validacion de productos complejos (Roldan et al., 2019, p. 305-316).

Por otro lado, la realidad aumentada converge el mundo real con el virtual a través de
un dispositivo, agregando datos del sistema virtual (o gemelo digital), exactamente donde se
necesitan. Esta tecnologia es 1til no solo en los procesos de fabricacion sino también en las
tareas de mantenimiento. Como se puede observar en la Figura 3 el uso de esta tecnologia
también ofrece capacidades que pueden ser aplicadas para el aseguramiento del control de
calidad, la ubicacion de productos y herramientas, gestion de almacenes y soporte para la

visualizacion de areas ocultas (Fraga-Lamas et al., 2018, p. 1-18), entre otras.
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Figura 3
Ejemplo de un pantalla de video mixta una implementacion industrial de realidad aumentada

(Fraga-Lamas et al., 2018)

2.1.6 Impresion 3D (Industria 4.0)

La impresion 3D es un nuevo proceso de fabricacion que también se conoce como
fabricacion aditiva. Consiste en la fabricacion de una pieza afiadiendo material capa a capa.
Esta tecnologia esta recibiendo mucha atencién en la actualidad y se espera que se convierta
en una gran revolucion en diferentes sectores industriales. Por ejemplo, en la industria de la
construccion naval, hay estudios recientes en los que se utiliza una tecnologia de fabricacion
aditiva basada en polimeros (Moreno Nieto et al., 2018, p. 79-85). Esta tecnologia se esta
utilizando para fabricar piezas grandes no estructurales, lo que reduce los tiempos y costos de
fabricacion.

Por otro lado, también se estd investigando la tecnologia de fabricacion aditiva por arco
de alambre (WAAM, del inglés Wire Arc Additive Manufacturing). En este caso, el polimero
es reemplazado por una masa fundida de alambre de metal debido al calor producido por un
arco eléctrico (Knezovi¢ & Topi¢, 2018). Esta tecnologia tiene el potencial de reemplazar los

componentes de los recipientes que aiin deben estar hechos de metal, reduciendo los costos de
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fabricacion. Esta suposicion conduce al inevitable redisefio del barco para evaluar qué partes
pueden cambiar su tecnologia de fabricacion. Por lo tanto, esta claro que esta tecnologia atin

necesita otros cambios para tener el impacto que se supone que debe tener.

2.1.7 5G (Industria 4.0)

La tecnologia de telecomunicaciones de quinta generacion (5G, del inglés 5th
Generation) es la proxima generacion de banda ancha movil, posterior a la cuarta generacion
(4G, del inglés 4th Generation). En desarrollo durante casi 10 afos, se ha anunciado como el
verdadero facilitador de Internet de las cosas, inteligencia artificial, Industria 4.0 y otros. Y la
revolucién ya ha comenzado dado que paises como Estados Unidos, China, Corea del Sur y
Reino Unido ya tienen 5G disponible en extensas areas.

Como se puede observar en la Figura 4, la tecnologia 5G utiliza frecuencias de radio
mas altas para alcanzar velocidades hasta 1.000 veces mas rapidas que su predecesor, 4G.
Descargar una pelicula de dos horas habria tardado 26 horas en 3G y 6 minutos en 4G, s6lo
tomara 3.6 segundos en 5G (Iscrupe, 2020). Otra gran diferencia es la cantidad de dispositivos
que admite 5G. Las redes 4G actuales admiten alrededor de 4.000 dispositivos por kilometro

cuadrado. En comparacion, 5G puede admitir hasta 1 millén (The Medical Futurist, 2019).

Figura 4
;Como 5G es diferente? (Qualcomm, 2021)

Fifth generation
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Pero quizas la diferencia mas significativa con 5G tiene que ver con algo conocido
como latencia: el tiempo que lleva obtener una respuesta de la informacion enviada. Con sus
tiempos de latencia significativamente mas bajos, la tecnologia 5G ayudara a ofrecer redes
moviles que nos permitan hacer cosas completamente nuevas, no solo mejorar lo que ya
estamos haciendo. Las posibilidades incluyen robots de fabrica avanzados, automoviles
autdonomos y otras tareas que exigen una respuesta rapida, todas areas en las que las redes 4G
tienen problemas o no pueden funcionar adecuadamente.

La cuarta revolucion industrial, Industria 4.0, fue impulsada por una combinacion de
tecnologias emergentes, como el aprendizaje automatico y los dispositivos conectados a IoT.
Muchos fabricantes ya estdn implementando soluciones de Internet de las Cosas para
monitorear activos en sus fabricas, mejorar sus salas de control y aumentar su funcionalidad
analitica mediante la instalacion de sistemas de mantenimiento predictivo. Un estudio estima
que el 35% de los fabricantes estadounidenses ya estan utilizando datos de sensores inteligentes
dentro de sus implementaciones (Ross, 2019).

En la fabricacion, a menudo se utilizan numerosas maquinas de uso intensivo de datos
en las proximidades. Es por eso que la conectividad 5G es clave. En un mercado que depende
de aplicaciones de maquinas con uso intensivo de datos, se requieren velocidades mas altas y
baja latencia, como la que ofrece 5G, para el uso efectivo de robots automaticos, dispositivos
portatiles y cascos de realidad virtual (VR, del inglés Virtual Reality), dando forma al futuro
de las fabricas inteligentes. Y lo que es mas importante, 5G permite que esto suceda a una

escala sin precedentes (Ross, 2019).

2.1.8 Internet of Things - IoT (Industria 4.0)

El concepto de IoT se refiere a la conectividad de cada dispositivo, de forma directa,
dentro de una red que es capaz de generar datos a partir de sensores o dispositivos electrénicos
integrados, que luego se envian a la nube a través de un sistema de transmision (Costa et al.,
2019, p. 977-994). Como cada "cosa" genera datos, la conexion entre [oT y el andlisis de
grandes volumenes de datos (del inglés Big Data) es muy evidente. Esta tecnologia también
incluye el concepto de sistemas ciber fisicos, siendo la puerta de entrada para fusionar el mundo
real con el mundo virtual, trayendo objetos fisicos a la red.

En el sector industrial, la aplicacién del IoT se conoce como Internet de las cosas
Industriales (I.IoT), y tiene implicaciones y principios particulares que deben cumplirse (ur
Rehman et al., 2019, p. 247-259). Estos principios incluyen, entre otros, interoperabilidad,

comunicacion inaldmbrica, descentralizacion, retroalimentacion en tiempo real y
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ciberseguridad en todo el sistema para evitar la intromision de terceros, que puede poner en
riesgo todos los datos. De esta forma, la tecnologia de ciberseguridad adquiere un papel
importante en la proteccion del entorno industrial.

También se ha llevado a cabo una investigacion sobre las implicaciones que esta
tecnologia puede manejar en proyectos complejos de ingenieria, como las obras de
construccion. Esta investigacion concluye que es posible crear un “sitio de construccion
digital”, en el que el IoT juega un papel estratégico ya que se esta utilizando en aplicaciones
especificas de gran demanda y donde puede ser un generador de valor agregado por sus
capacidades. Estas son: de cooperacién, comunicacion, identificacion, medicidn, actuacion,
localizacidn, procesamiento de informacion embebida y las interfaces de usuario. Logrando
establecer un sitio de construccion inteligente llamado “smart shipyard” (Lopes de Miranda et
al., 2017, p. 567-576). En la Figura 5 se puede observar un diagrama con las tecnologias [oT

clasificadas por sus capas arquitectonicas de sensores y aplicaciones.

Figura 5
Tecnologias IoT (Farias Filho, 2012)
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2.2  Tecnologia Operacional (OT)

La tecnologia operacional (OT, del inglés Operational Technology) es una categoria de
sistemas de computacion y comunicacion para administrar, monitorear y controlar operaciones
industriales con un enfoque en los dispositivos y procesos fisicos (o ciber fisicos) que utilizan.

La tecnologia OT monitorea y gestiona activos de procesos industriales, equipos
industriales o de fabricacion. OT existe hace mucho mas tiempo que en el &mbito de Tecnologia
de la informacién (IT, del inglés Information Technology), mas especificamente desde que
comenzamos a usar maquinaria y equipos que funcionan con electricidad en fabricas, edificios,
sistemas de transporte, la industria de servicios publicos, etc. Sin embargo, el término es mas
reciente. Esencialmente, OT es el hardware y software que mantiene en funcionamiento cosas,
por ejemplo, fabricas, plantas de energia, equipos de instalaciones, etc (Coolfire Solutions,
2019).

A diferencia del mundo de IT, OT es especialmente particular en el aspecto que tanto
el hardware como el software estan, desde su concepcion, disefiados para la ejecucion de tareas
especificas. Estas tareas pueden ser el control de la temperatura, controlar el movimiento de
piezas mecanicas, desencadenar apagados de forma urgente, etc. Cominmente esto se realiza
mediante sistemas como: sistemas de control industrial (ICS, del inglés Industrial Control
System) y control de supervision y adquisicion de datos (SCADA, del inglés Supervisory
Control And Data Acquisition) (i-SCOOP, 2021).

Algo importante para mencionar sobre la tecnologia OT es que de forma general fue
necesaria la supervision por parte de las personas. Esto ha sido de esta forma hasta el ultimo
periodo, donde se introdujeron los avances de la Industria 4.0, como I.IoT. Antes de esto si era
necesario realizar algin cambio, como ser el valor de la temperatura de un horno, o el
comportamiento de una méaquina, la forma de hacerlo era mediante un cambio fisico en el lugar,
ya sea activando un pulsador, una palanca o manipulando manualmente algtn tipo de control
fisico (i-SCOOP, 2021).

Una evolucion importante en OT fue la capacidad de monitorear y controlar
dispositivos fisicos de forma remota. La inclusion de tecnologias basadas en IT como el big
data y el aprendizaje automatico (ML) en OT, junto con las evoluciones en la comunicacion
maquina a maquina (M2M, del inglés Machine to Machine) e Internet de las cosas (IoT),
permiten amplias innovaciones con respecto a la gestion de la fisica, dispositivos en procesos
industriales, entre otros en diagnostico y mantenimiento (diagndstico remoto, mantenimiento

predictivo) e L.IoT (Trend Micro, 2019).
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2.2.1 Convergencia IT-OT

Mientras que IT y OT histéricamente han constituido aspectos separados de las
organizaciones modernas, un fenomeno conocido como convergencia IT-OT estd cambiando
eso. Debido a que la tecnologia [.IoT toma activos que normalmente no estan conectados a
Internet, como la maquinaria de la linea de ensamblaje, y los pone en linea en Internet, las
empresas ahora tienen la oportunidad de ser mas eficientes al aplicar la inteligencia de IT a los
activos fisicos de los sistemas OT. La Figura 6 representa la convergencia IT-OT que estamos

mencionando (Coolfire Solutions, 2019).

Figura 6
Convergencia IT/OT (Industrial Internet Consortium, 2016)
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Por ejemplo, los controles de temperatura tradicionales vinculados a los sistemas OT
generalmente informan las lecturas a través de una lectura de circuito cerrado, lo que permite
a los empleados, que se encuentran fisicamente alli, ver si los ajustes fueron necesarios en su
extremo. Sin embargo, con la tecnologia .IoT, esos sensores de temperatura se pueden conectar
a las redes de IT, lo que les permite comunicarse en tiempo real con otros activos en las
instalaciones para optimizar los niveles de temperatura automaticamente para obtener el
maximo rendimiento (Coolfire Solutions, 2019).

Lo que anteriormente separaba a IT y OT ahora se estan desdibujando. Los responsables
de la toma de decisiones empresariales deben considerar las implicaciones de ciberseguridad,
el cumplimiento y la integracion de datos de la convergencia IT-OT. Es muy claro que este
cambio brindara una oportunidad casi exponencial para las empresas con la prevision y el

conocimiento para que funcione (i-SCOOP, 2019).
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2.2.2 Sistemas de Control Industrial (ICS)

Sistema de control industrial (ICS, del inglés Industrial Control System) es un término
colectivo que se utiliza para describir diferentes tipos de sistemas de control e instrumentacion
asociada, que incluye los dispositivos, sistemas, redes y controles utilizados para operary / o
automatizar procesos industriales. Dependiendo de la industria, cada ICS funciona de manera
diferente y estd disefiado para administrar las tareas de manera electronica de manera eficiente.
Hoy en dia, los dispositivos y protocolos utilizados en un ICS se utilizan en casi todos los
sectores industriales e infraestructura critica, como las industrias de fabricacion, transporte,
energia y tratamiento de agua (Trend Micro, 2019).

Existen varios tipos de ICS, los més comunes son los sistemas de control de supervision
y adquisicion de datos (SCADA) y los sistemas de control distribuido (DCS, del inglés
Distributed Control System). Las operaciones locales a menudo estan controladas por los
llamados dispositivos de campo que reciben comandos de supervision de estaciones remotas

(Trend Micro, 2019). La Figura 7 representa lo que seria un sistema de control industrial tipo.

Figura 7
Qué es un Sistema de Control Industrial? (Trend Micro, 2019)
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2.2.3 Control de Supervision y Adquisicion de Datos (SCADA)
Si bien SCADA no es un sistema que pueda proporcionar un control total, sus

capacidades se centran en proporcionar control a nivel de supervision. Los sistemas SCADA
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estan compuestos por dispositivos generalmente controladores 16gicos programables (PLC, del
inglés Programmable Logical Controller) u otros mddulos de hardware comerciales que se
distribuyen en varias ubicaciones. Los sistemas SCADA pueden adquirir y transmitir datos, y
estan integrados con una interfaz hombre-maquina (HMI, del inglés Human-Machine
Interface) que proporciona supervision y control centralizados para numerosas entradas y
salidas de procesos (Trend Micro, 2019).

El proposito principal de usar SCADA es el monitoreo y control de sitios de campo a
larga distancia a través de un sistema de control centralizado. En lugar de que los trabajadores
tengan que viajar largas distancias para realizar tareas o recopilar datos, un sistema SCADA
puede automatizar esta tarea. Los dispositivos de campo controlan las operaciones locales,
como la apertura o el cierre de valvulas y disyuntores, la recopilacion de datos de los sistemas
de sensores y la supervision del entorno local para detectar condiciones de alarma (Trend
Micro, 2019).

Los sistemas SCADA se usan generalmente en industrias que involucran monitoreo y
control de tuberias, centros de tratamiento y distribucion de agua y transmision y distribucion

de energia eléctrica (Trend Micro, 2019).

2.2.4 Sistema de Control Distribuido (DCS)

El Sistema de Control Distribuido (DCS) se utiliza para controlar los sistemas de
produccién que se encuentran en una ubicacion. En un DCS, se envia un punto de ajuste al
controlador que es capaz de instruir a las valvulas, o incluso a un actuador, para que operen de
tal manera que se mantenga el punto de ajuste deseado. Los datos del campo pueden
almacenarse para referencia futura, usarse para un control de proceso simple o incluso usarse
para estrategias de control avanzadas con datos de otra parte de la planta (Trend Micro, 2019).

Cada DCS utiliza un bucle de control de supervision centralizado para gestionar varios
controladores o dispositivos locales que forman parte del proceso de produccion general. Esto
brinda a las industrias la capacidad de acceder rapidamente a los datos de produccion y
operacion, y al utilizar varios dispositivos dentro del proceso de produccion, un DCS puede
reducir el impacto de una sola falla en el sistema en general (Trend Micro, 2019).

Un DCS también se usa comunmente en industrias como la fabricacion, la generacion
de energia eléctrica, la fabricacion de productos quimicos, las refinerias de petrdleo y el

tratamiento de agua y aguas residuales (Trend Micro, 2019).
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2.2.5 Interfaz Hombre-Maquina (HMI)

Una interfaz Hombre Mdaquina (HMI, del inglés Human-Machine Interface) o
aplicacion de interfaz grafica de usuario (GUI, del inglés Graphical User Interface) permite la
interaccion entre el operador humano y el hardware del controlador. Puede mostrar informacion
de estado y datos historicos recopilados por los dispositivos en el entorno ICS. También se
utiliza para monitorear y configurar puntos de ajuste, controlar algoritmos, y ajustar y

establecer pardmetros en los controladores (Trend Micro, 2019).

2.2.6 Controlador Logico Programable (PLC)

Este es un tipo de hardware que se utiliza en los sistemas DCS y SCADA como un
componente de control de un sistema general. También proporciona una gestion local de los
procesos que se ejecutan a través de dispositivos de control de retroalimentacion, como
sensores y actuadores (Trend Micro, 2019).

En SCADA, un PLC proporciona la misma funcionalidad que las unidades terminales
remotas (RTU, del inglés Remote Terminal Unit). En DCS, los PLC se utilizan como
controladores locales dentro de un esquema de control de supervision. Los PLC también se
implementan como componentes primarios en configuraciones de sistemas de control mas

pequeiios (Trend Micro, 2019).

2.2.7 Comunicaciones entre los Sistemas de Control Industrial (ICS)

Los dispositivos y modulos de control en los sistemas ICS transmiten informacion a
través de protocolos de comunicacion. Hay varios protocolos de comunicacion que se utilizan
en los entornos ICS. La mayoria de estos protocolos estan disefiados para fines especificos,
como la automatizacién de procesos, la automatizacion de edificios, la automatizacion de
sistemas de energia y muchos mas. Estos protocolos también se desarrollaron para garantizar
la interoperabilidad entre diferentes fabricantes. Sin embargo, existen algunos protocolos que
solo funcionan si los protocolos y el equipo provienen del mismo fabricante (Trend Micro,
2019).

Los protocolos de los sistemas de control industrial mas conocidos son los que se

describen en la Tabla 2.
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Tabla 2

Los protocolos de los sistemas de control industrial mas conocidos

Protocolo Descripcion

Bus de campo de PROFIBUS utiliza comunicaciones RTU a MTU, MTU a MTU y

proceso (PROFIBUS) RTU a RTU en el campo. Hay dos variantes disponibles: Profibus
DP (periféricos descentralizados), que se usa para operar sensores y
actuadores a través de un controlador central, y Profibus PA
(automatizacion de procesos), que se usa para monitorear equipos

de medicion a través de un sistema de control de procesos.

Protocolo de red Este es un protocolo con tres capas que operan en las capas de
distribuida (DNP3) enlace de datos, aplicacion y transporte. Este protocolo es
ampliamente utilizado en plantas de tratamiento de aguay / o

electricidad y aguas residuales.

Modbus ® Desde su introduccion en 1979, Modbus se considera uno de los
protocolos ICS mas antiguos. Modbus utiliza comunicaciones en
serie con los PLC y ha sido el protocolo de comunicaciones de
facto en un entorno ICS. Hay dos tipos de implementaciones de
Modbus: Modbus serial, que utiliza el estandar de control de enlace
de datos de alto nivel (HDLC) para la transmision de datos, y
Modbus-TCP, que utiliza la pila de protocolos TCP / IP para

transmitir datos.

Comunicacion de El OPC es una serie de estdndares y especificaciones para
plataforma abierta comunicaciones industriales. La especificacion OPC se basa en
(OPC) tecnologias desarrolladas por Microsoft® para la familia de

sistemas operativos Windows® (OLE, COM y DCOM).

Redes de control y Este es un protocolo de comunicacion disefiado para controlar el
automatizacion de control de calefaccion, ventilacion y aire acondicionado (HVAC);
edificios (BACnet) Encendiendo; acceso al edificio; y deteccion de incendios.
Protocolo industrial Un CIP es un conjunto de servicios y mensajes de control,
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Protocolo Descripcion

comun (CIP) seguridad, sincronizacion, configuracion, informacion, etc. E1 CIP
se puede integrar en redes Ethernet e Internet, y tiene una serie de
adaptaciones que proporcionan intercomunicacion e integracion

para diferentes tipos de redes.

Ethernet para Protocolo de comunicaciones de codigo abierto que se utiliza para
tecnologia de incorporar Ethernet en entornos industriales. EtherCAT se utiliza
automatizacion de en aplicaciones de automatizacion con ciclos de actualizacion

control (EtherCAT) cortos (< 100us) y con jitter < 1ps.

Nota. (Trend Micro, 2019)

2.2.8 Industrial Internet of Things (I.IoT)

La tecnologia I.IoT incorpora el uso de sensores inteligentes para mejorar los procesos
industriales y de fabricacion. Si bien el término es mas reciente, los sensores se han utilizado
en fabricacion, servicios publicos y otras aplicaciones industriales durante décadas. I.IoT
aprovecha la potencia de las maquinas inteligentes y el analisis en tiempo real para aprovechar
los datos que las maquinas producen en entornos industriales. I.IoT abarca aplicaciones
industriales, que incluyen fabricacion, cadena de suministro, roboética, dispositivos médicos y
procesos de produccion definidos por software. Involucra industrias que van desde la
automotriz hasta el petrdleo y el gas (Trend Micro, 2019).

El mercado abarca grandes jugadores tradicionales que estan creando cada vez mas
capacidades de integrarse con L.IoT y una larga fila de empresas de nicho y emergentes que
ofrecen una amplia gama de soluciones L.IoT. Estas soluciones incluyen el software que
permite el andlisis de datos y un mejor mantenimiento predictivo, y el hardware que convierte
los equipos tradicionales en dispositivos inteligentes conectados y los servicios L.IoT (IloT

World, 2018).
2.3  Ciberseguridad

2.3.1 Confidencialidad, integridad y disponibilidad
La triada confidencialidad, integridad y disponibilidad se considera el pilar
fundamental de la seguridad de la informacion seglin el estandar ISO 27001 de la Organizacion

Internacional de Estandarizacion (International Organization for Standardization, 2013). Cada
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control de ciberseguridad y cada vulnerabilidad puede verse medirse con uno o mas de estos
conceptos clave. Para que un programa de ciberseguridad se considere integral y completo,
debe abordar adecuadamente toda la triada.

La confidencialidad significa que los datos, los objetos y los recursos estan protegidos
contra la visualizacion no autorizada y otros accesos. Integridad significa que los datos estan
protegidos contra cambios no autorizados para garantizar que sean confiables y correctos.
Disponibilidad significa que los usuarios autorizados tienen acceso a los sistemas y los recursos

que necesitan (Heymsfeld, 2018).

1) Confidencialidad

Las medidas de confidencialidad protegen la informacién del acceso no autorizado y el
uso indebido. La mayoria de los sistemas de informacion albergan informacion que tiene cierto
grado de sensibilidad. Puede ser informacion comercial patentada que los competidores
podrian utilizar para su beneficio, o informacion personal sobre los empleados, clientes o
clientes de una organizacion (Heymsfeld, 2018).

La informacion confidencial a menudo tiene valor y, por lo tanto, los sistemas son
objeto de ataques frecuentes a medida que los delincuentes buscan vulnerabilidades para
explotar. Los vectores de amenazas incluyen ataques directos, como el robo de contrasenas y
la captura de trafico de red, y mas ataques en capas, como la ingenieria social y el phishing.
No todas las violaciones de la confidencialidad son intencionales. Algunos tipos de
infracciones accidentales comunes incluyen enviar informacion confidencial por correo
electronico al destinatario incorrecto, publicar datos privados en servidores web publicos y
dejar informacion confidencial en un monitor de computadora desatendido (Heymsfeld, 2018).

Hay muchas contramedidas que implementan las organizaciones para garantizar la
confidencialidad. Las contrasenas, las listas de control de acceso y los procedimientos de
autenticacion utilizan software para controlar el acceso a los recursos. Estos métodos de control
de acceso se complementan con el uso de encriptado para proteger la informacion a la que se
puede acceder a pesar de los controles, como los correos electronicos en transito. Las
contramedidas de confidencialidad adicionales incluyen soluciones administrativas como
politicas y capacitacion, asi como controles fisicos que impiden que las personas accedan a las

instalaciones y al equipo (Heymsfeld, 2018).
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2) Integridad

Las medidas de integridad protegen la informacion de modificaciones no autorizadas.
Estas medidas brindan garantia de la exactitud e integridad de los datos. La necesidad de
proteger la informacion incluye tanto los datos que se almacenan en los sistemas como los que
se transmiten entre sistemas, como el correo electronico. Para mantener la integridad, no solo
es necesario controlar el acceso a nivel del sistema, sino también garantizar que los usuarios
del sistema solo puedan alterar la informacioén que estan legitimamente autorizados a modificar
(Heymsfeld, 2018).

Al igual que con la proteccion de la confidencialidad, la proteccion de la integridad de
los datos se extiende mas alld de las modificaciones intencionales. Las contramedidas de
integridad efectivas también deben proteger contra modificaciones no intencionales, como
errores del usuario o pérdida de datos como resultado de un mal funcionamiento del sistema
(Heymsfeld, 2018).

Hay muchas contramedidas que se pueden implementar para proteger la integridad. El
control de acceso y la autenticacidon rigurosa pueden ayudar a evitar que los usuarios
autorizados realicen cambios no autorizados. Las verificaciones hash y las firmas digitales
pueden ayudar a garantizar que las transacciones sean auténticas y que los archivos no se hayan
modificado ni corrompido. Igualmente importantes para proteger la integridad de los datos son
los controles administrativos, como la separacion de funciones y la concientizacion

(Heymsfeld, 2018).

3) Disponibilidad

Para que un sistema de informacion sea util, debe estar disponible para los usuarios
autorizados. Las medidas de disponibilidad protegen el acceso oportuno e ininterrumpido al
sistema. Algunas de las amenazas mas fundamentales para la disponibilidad no son de
naturaleza maliciosa e incluyen fallas de hardware, tiempo de inactividad de software no
programado y problemas de ancho de banda de la red. Los ataques malintencionados incluyen
varias formas de sabotaje destinadas a causar dafo a una organizacién al denegar a los usuarios
el acceso al sistema de informacion (Heymsfeld, 2018).

La disponibilidad y capacidad de respuesta de un sistema informatico es una alta
prioridad para muchas empresas. La interrupcion del mismo, incluso durante un periodo breve,
puede provocar la pérdida de ingresos, la insatisfaccion del cliente y el dafio a la reputacion. El
ataque de denegacion de servicio (DoS, del inglés Denial of Service) es un método que los

ciberdelincuentes utilizan con frecuencia para interrumpir sistemas informaticos. En un ataque
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DoS, los ciberdelincuentes inundan un servidor con solicitudes superfluas, sobrecargando el
servidor y degradando el servicio para los usuarios legitimos. A lo largo de los afios, los
proveedores de servicios han desarrollado sofisticadas contramedidas para detectar y proteger
contra los ataques DoS, pero los ciberdelincuentes también contintian ganando en sofisticacion
y estos ataques siguen siendo una preocupacion constante (Heymsfeld, 2018).

Las contramedidas de disponibilidad para proteger la disponibilidad del sistema van tan
lejos como las amenazas a la disponibilidad. Los sistemas que tienen un alto requisito de tiempo
de actividad continuo deben tener una redundancia de hardware significativa con servidores de
respaldo y almacenamiento de datos disponibles de inmediato. Para sistemas empresariales
grandes, es comun tener sistemas redundantes en ubicaciones fisicas separadas. Deben existir
herramientas de software para monitorear el rendimiento del sistema y el trafico de la red. Las
contramedidas para protegerse contra los ataques DoS incluyen routers y firewalls de red y de

aplicacion (Heymsfeld, 2018).

2.3.2 Ciberseguridad

Seglin la empresa Kaspersky, la cual tiene una gran trayectoria en ciberseguridad, tanto
en la investigacion como en el desarrollo de productos, define a la misma de la siguiente
manera. La ciberseguridad es la disciplina donde se protege de ataques maliciosos la
informacion que es almacenada, procesada o transmitida por sistemas informaticos, que en
general estan soportados por dispositivos electronicos como servidores, computadoras,
dispositivos de red, dispositivos inteligentes y otros. También se conoce esta disciplina con
otros nombres como seguridad de la informacion o seguridad informatica. Estos términos se
aplican en una variedad de contextos, desde negocios hasta computacion movil, y se pueden
dividir en algunas categorias comunes (Kaspersky, 2021). Estas categorias se pueden observar

en la Tabla 3.

Tabla 3
Categorias de la Ciberseguridad

Categoria Descripcion

| |
Ciberseguridad de la Red “Tiene como objetivo proteger las redes informaticas de

posibles intrusos, ya sean atacantes dirigidos, malware o

accidentes” (Kaspersky, 2021)
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Categoria Descripcion

| | 1
Ciberseguridad de las “Tiene como objetivo que el software desarrollado sea seguro y

Aplicaciones no contenga vulnerabilidades. Una aplicacion comprometida
podria proporcionar acceso a los datos sensibles de la compaiiia
y ocasionar pérdidas. La implementacion de la ciberseguridad
debe comenzarse en la fase de disefio de la aplicacion, es decir

antes de que se realice implementacion” (Kaspersky, 2021)

Seguridad de la “Se centra en proteger la integridad y privacidad de los datos,
Informacion tanto almacenados como en transito” (Kaspersky, 2021)
Ciberseguridad Operativa ~ “Esta incluye los procesos y decisiones para manejar y proteger

los activos de datos. Los permisos que tienen los usuarios
cuando acceden a una red y los procedimientos que determinan
cémo y donde se pueden almacenar o compartir los datos caen

bajo este punto” (Kaspersky, 2021)

Recuperacion ante “Esta define como responde una organizacion a un incidente de
Desastres y Continuidad ciberseguridad o cualquier otro evento que provoque la pérdida
del Negocio de operaciones o datos. Las politicas de recuperacion ante

desastres dictan como la organizacion restaura sus operaciones e
informacion para volver a la misma capacidad operativa que
tenia antes del evento. La continuidad del negocio es el plan al
que recurre la organizacion mientras intenta operar sin ciertos

recursos” (Kaspersky, 2021)
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Categoria Descripcion

| |
Educacion del Usuario “Esta aborda el factor de ciberseguridad mas impredecible: las

Final personas. Cualquiera puede introducir accidentalmente un virus
en un sistema que de otro modo seria seguro si no sigue las buenas
practicas de ciberseguridad. Ensefiar a los usuarios a eliminar
archivos adjuntos de correo electronico sospechosos, a no
conectar unidades USB no identificadas, y otras lecciones
importantes es vital para la ciberseguridad de cualquier

organizacion” (Kaspersky, 2021)

Nota. (Kaspersky, 2021)

2.3.3 Ciberseguridad en OT

Para mejorar las funciones y la productividad del sistema, cada Sistema de Control
Industrial incorpora constantemente nuevas tecnologias y software tanto en IT como en OT.
Con la convergencia de IT y OT, se convierten en objetivos mas importantes para los
ciberdelincuentes. Una de las fallas méas comunes de las soluciones de ciberseguridad utilizadas
en la infraestructura OT es su incapacidad para proteger los sistemas de control heredados
como SCADA. Ademas de eso, las organizaciones también deben enfrentar el aumento de los
desafios de ciberseguridad en tecnologias nuevas y emergentes, como la computacion en la
nube, el andlisis de big data e Internet de las cosas (IoT). La centralizacion introduce
vulnerabilidades nuevas y desconocidas en el ecosistema ciber fisico (Trend Micro, 2016).

Los ataques a los sistemas ICS a menudo son ataques dirigidos que utilizan el punto de
entrada de ICS para afianzarse dentro de un sistema que les permitird moverse lateralmente
dentro de la organizacion. Entre los casos mas destacados se encuentran el gusano Stuxnet, que
se utilizé para manipular centrifugadoras dentro de instalaciones nucleares en Iran (Shakarian,
2012), y BlackEnergy, que afecto a las instalaciones de generacion de energia en Ucrania (Khan
et al., 2016) con un ataque de Man in the middle como se puede ver en la Figura 8. A pesar de
que la mayoria de los ataques se centran en el robo de datos y / o el espionaje industrial, los

dos casos antes mencionados demostraron como el malware tuvo un efecto cinético.
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Figura 8
Ataque MITM: secuestro de la comunicacion IEC 61850-90-5 (Khan et al., 2016)
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El documento técnico de Trend Micro titulado Cyber Threats to the Mining Industry
(Hug, 2016) explora como la industria minera se estd convirtiendo cada vez més en un objetivo
de las campafas de ciberespionaje. Estas campafias de ciberespionaje estdn disefiadas para
obtener los ultimos conocimientos técnicos e inteligencia que ayudaran a algunos grupos de

interés a prosperar y mantener una ventaja competitiva.

2.3.4 Estandar de ciberseguridad OT IEC 62443 / ISA 99

El estandar IEC 62443 / ISA 99 es especifico de OT. Desarrollado conjuntamente por
la Organizacion Internacional de Estandares y la Sociedad Internacional de Automatizacion, el
marco detalla cuatro niveles destinados a proporcionar ciberseguridad para diferentes tipos o
madurez de ataques. Las organizaciones pueden determinar qué nivel de ciberseguridad es el
mas apropiado en funcidn de sus propios requisitos Unicos de cumplimiento o de la cadena de
suministro.

Cada nivel de ciberseguridad IEC 62443 / ISA 99 establece un conjunto de requisitos
para alcanzar ese nivel. Por ejemplo, hay 37 requisitos para lograr el nivel 1 y 23 adicionales
para alcanzar el nivel 2. Estos componentes se parecen mucho a los incluidos en los marcos
CIS o NIST, lo que tiene sentido teniendo en cuenta que estos estandares no intentan reinventar
la ciberseguridad, solo concentran los esfuerzos.

Debido a que IEC 62443 / ISA 99 esta disefiado especificamente para entornos OT, los

controles brindan mas contexto para los elementos relevantes para la tecnologia operativa. Por
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ejemplo, el término de la técnica conocida como "zonas y conductos" es un sello distintivo de
este estandar. Las "zonas" se pueden considerar como las diferentes partes de una red donde
los dispositivos pueden comunicarse entre si, una caracteristica particularmente relevante en
los entornos de OT segmentados. Los "conductos" son entonces las vias de comunicacion
dentro o entre zonas. IEC 62443 / ISA 99 incluye arquitecturas recomendadas para garantizar

comunicaciones seguras dentro de zonas y entre conductos.

2.3.5 Marco de ciberseguridad de NIST (NIST CSF)

El marco de ciberseguridad NIST (NIST CSF, en inglés National Institute of Standards
and Technology - Cyber Security Framework) tiene recomendaciones de controles de
ciberseguridad muy detalladas, incluidas algunas especialmente ajustadas para sistemas de
control industrial junto con una guia emergente para entornos de [.IoT. E1 CSF es un conjunto
de pautas mas generales con aproximadamente 120 subcontroles en cinco dimensiones
primarias (Ganzer, 2019).

Las cinco funciones del NIST abarcan controles técnicos y de procedimiento, lo que
proporciona una base para las evaluaciones de ciberseguridad. En cada una de sus areas
funcionales, el NIST CSF describe subcontroles con pautas detalladas para lograr niveles de
madurez especificos.

La madurez en NIST CSF se define mediante el establecimiento de un conjunto de
"perfiles". Estos perfiles no son prescriptivos, aunque el NIST ofrece algunos modelos
sugeridos. Las organizaciones deben determinar sus propios objetivos y perfiles de madurez,
lo que aumenta la flexibilidad del marco.

NIST CSF es el estandar mas utilizado en ciberseguridad ICS segin SANS. En las
encuestas ICS de 2017 y 2019, la mayoria de los encuestados usaban mas NIST CSF que
cualquier otro marco, seguido de CIS Top 20, ISO 27000 e IEC 62443 / ISA 99. NIST CSF
sigue siendo una alternativa atractiva ya que proporciona orientacion direccional y fundamental
sin politicas o controles prescriptivos que las organizaciones pueden encontrar demasiado

restrictivas para sus entornos de OT unicos (Verve, 2021).

2.3.6 Ciberseguridad en la convergencia IT y OT
Las ciberamenazas pueden comprometer infraestructuras criticas a medida que las
industrias integran la automatizacion e L.IoT en sus entornos de trabajo de tecnologia operativa,

las plantas y fabricas modernas se han convertido en objetivos de ciberataques.
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La empresa de ciberseguridad Tenable, la cual posee una basta experiencia en el rubro,
que publica articulos de investigacion sobre ciberseguridad OT y convergencia IT-OT, y que
ademas posee productos de ciberseguridad para OT, define las siguientes cinco amenazas como

las mas criticas para prestar atencion en 2021 y como un ciberdelincuente puede aprovecharse

de ellas (Tenable, 2021):

1) Convergencia accidental (Figura 9)

Dado que los activos de IT comprenden entre el 20% y el 50% de los entornos
industriales modernos, el espacio de aire tradicional (separacion fisica entre los dispositivos)
ya no es suficiente para proteger la infraestructura OT. Los ciberdelincuentes de hoy pueden

hacerlo desde otros lados y los ataques se mueven lateralmente a través de IT a OT, y viceversa.

Figura 9

Las ciberamenazas que pueden derribar infraestructuras criticas: convergencia accidental

(Tenable, 2021)

(Como puede aprovechar un ciberdelincuente esta amenaza?
Una sola unidad USB o una computadora portatil infectada es todo lo que se necesita
para que un ciberdelincuente obtenga el control de su red industrial. Los ataques OT recientes
han explotado vectores previamente desconocidos, que incluyen equipamiento del tipo:
acustico, térmico, sin visibilidad en las redes OT, luz, radiofrecuencia, equipo obsoleto,

sismico, medios fisicos, controladores inseguros, magnético.
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2) Sin visibilidad de las redes OT (Figura 10)

Como no se puede defender lo que no se puede ver, si los activos de OT estan separados
de los controles de ciberseguridad de IT, pueden crear "puntos ciegos" que ponen en riesgo a
la organizacion. Estas brechas hacen que sea mas dificil identificar y remediar las amenazas en

todo su entorno de IT y OT.

Figura 10

Las ciberamenazas que pueden derribar infraestructuras criticas: Sin visibilidad de las redes

OT (Tenable, 2021)

Vuln Scanner  SIEM

(Como puede aprovechar un ciberdelincuente esta amenaza?
El malware que se dirige a un entorno de IT puede trasladarse a entornos OT e infectar
redes industriales. Esto es lo que sucedi6 con el malware WannaCry y Petya:
e WannaCry
o Dispositivos afectados: mas de 200.000 dispositivos, incluidas computadoras,
escaneres de resonancia magnética, refrigeradores de almacenamiento de sangre
y equipos de teatro.
o Danos: las estimaciones oscilan entre cien y miles de millones de dodlares.
o Industrias afectadas: automotriz, servicios publicos, logistica, banca y atencion

médica.
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e Petya
o El enfoque principal de Petya y NotPetya era cifrar archivos y borrar el registro
de inicio. Algunos creen que el ejército ruso fue responsable del ataque.

o Industrias afectadas: logistica y farmacéutica

3) Equipos obsoletos (Figura 11)

Si bien quienes gestionan los equipos de trabajo y el equipamiento tecnoldgico de IT
actualizan regularmente la tecnologia mas antigua, en el caso de OT estan acostumbrados a
trabajar con sistemas heredados, muchos de los cuales son anteriores a la era de Internet. Partes
de la infraestructura de OT no han sido actualizadas desde su instalacion, tal vez hace mas de

diez afios o cuando se inaugur6 una planta.

Figura 11

Las ciberamenazas que pueden derribar infraestructuras criticas: Equipos Obsoletos

(Tenable, 2021)

)

Firewall Outdated Equipment

(Como puede aprovechar un ciberdelincuente esta amenaza?
Podrian aprovechar los protocolos de red propietarios, que a menudo carecen de

controles de ciberseguridad basicos, como los de autenticacion o el cifrado.
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Mientras que el mundo IT se esfuerza por obtener mejor y mas reciente hardware y
software, con ciclos de vida de 12 a 18 meses, en entornos OT se utilizan sistemas heredados

que priorizan la disponibilidad y confiabilidad con ciclos de vida de entre 10 y 15 afios.

4) Controladores inseguros (Figura 12)

Los Sistemas de Control Industrial (ICS) se mantienen encendidos por periodos de
tiempo muy extensos, por lo cual, debido a su confiabilidad, muchos de estos dispositivos han
estado instalados durante afios. Son los caballos de batalla de la sociedad moderna de hoy y el

punto cero de los ataques dado que también le garantizan persistencia a los atacantes.

Figura 12
Las ciberamenazas que pueden derribar infraestructuras criticas: Controladores Inseguros

(Tenable, 2021)

(Como puede aprovechar un ciberdelincuente esta amenaza?
Realizar movimientos laterales es la metodologia preferida por los ciberdelincuentes
debido a la relativa facilidad con la que se encuentra un eslabon débil en el sistema,

aprovecharlo como punto de entrada y luego apropiarse rapidamente de toda la red.

S) Empleados descontentos y negligentes (Figura 13)
No es algo en lo que a las empresas les guste pensar, porque suelen confiar en sus

empleados. Pero a veces suceden cosas que escapan de su control, ya sea de forma intencionada
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o accidental, ya sea de un informante negligente o de un proveedor externo, o de alguien que

tenga la intencion de hacer dafio, el resultado es el mismo.

Figura 13

Las ciberamenazas que pueden derribar infraestructuras criticas: empleados descontentos y

negligentes (Tenable, 2021)
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(Como puede aprovechar un atacante esta amenaza?

Un empleado descontento podria robar un cddigo o sabotear una linea de produccion,
llevando a un resultado catastréfico en la infraestructura OT.

Luego, en el mismo informe, Tenable indica que los siguientes cinco controles son los
mas importante para poder proteger los ambientes OT de las amenazas mencionadas (Tenable,

2021):

1) Visibilidad de todo el entorno ITy OT
Poder lograr tener identificados y diagnosticados todos los dispositivos de ambos
ambientes en su convergencia, posibilita poder lograr identificar el riesgo real de la superficie

de ataque en el cual un ataque pueda llevarse a cabo.
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2) Identificacion de amenazas y mitigacion
Poder detectar y generar alertas de las amenazas en ambos entornos, provenientes de

fuentes internas o externas, ya sean basados en malware o de naturaleza humana.

3) Seguimiento de activos
Poder lograr descubrir y realizar el seguimiento de todos los activos de forma
automatica, para lograr tener un inventario de los mismo actualizado sumando visualizacion de

donde se encuentran.

4) Gestion de vulnerabilidades
Poder generar un scoring de riesgo de cada uno de los activos identificados en los
entornos, priorizar las vulnerabilidades encontradas y lograr una visualizacion continua del

riesgo actual, particular de los dispositivos y general del entorno.

5) Control de configuraciones

Poder realizar seguimiento y registrar todos los cambios de configuracion realizados
por un usuario o por un malware, sin importar en qué parte del entorno se realice, ya sea en la
red o en alguin dispositivo OT. Poder realizar una copia de respaldo del tltimo estado “bueno”

conocido para poder utilizarlo en un proceso de recuperacion.

Luego el equipo de ICS-CERT (Industrial Control Systems - Cyber Emergency
Response Team) de CISA (Cybersecurity & Infrastructure Security Agency) desarrollé un
documento como realizar una implementacion segura para la convergencia de IT y OT. En este
documento llamado “Recommended Practice: Improving Industrial Control System
Cybersecurity with Defense-in-Depth Strategies” (Cybersecurity & Infrastructure Security
Agency [CISA], 2016) se describe detalladamente recomendaciones a la hora de definir un
programa de ciberseguridad OT basado en varios afios de andlisis de las principales amenazas
identificadas en implementaciones de infraestructuras criticas localizadas en EE.UU.

También en este documento (CISA, 2016), en la seccion 2.4 “ICS Network
Architectures” describe las mejores practicas de ciberseguridad a la hora de definir una
topologia de redes de telecomunicaciones donde se intente lograr la convergencia de IT y OT

(Figura 14).
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Figura 14
Arquitectura de red segura recomendada (Cybersecurity & Infrastructure Security Agency,

2016)
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Luego en la parte final de la seccion 2.4.2 “Demilitarized Zones” (DMZ, en castellano
zona desmilitarizada) dan precisos detalles sobre la implementacién de un Jump host (o Jump
boxes) en la zona de DMZ para proveer acceso remoto a la red OT implementado controles de
acceso y multiples factores de autenticacion. Segun ellos esta es la solucion recomendada para
la convergencia IT-OT logrando un buen nivel de operatoria y a su vez manteniendo las buenas

practicas de ciberseguridad.
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2.3.7 Ciberataques a L.IoT y sus contramedidas

Los recientes ataques a los sistemas ciber fisicos suscitan una gran preocupacion en
materia de ciberseguridad, ya que estos ataques causan enormes pérdidas materiales y pueden
provocar también situaciones de riesgo para la vida (Panchal et al., 2019). Por ello es
importante poder identificar las amenazas a la ciberseguridad de las industrias que
implementan [.IoT, como también los diversos ataques que son posibles en los componentes
de la arquitectura de la L.IoT en capas.

Mientras que en el mundo IT la ciberseguridad suele asumir un modelo cliente-servidor,
donde la comunicacién entre el cliente y el servidor se produce utilizando protocolos bien
conocidos como IP (Internet Protocol) TCP (Transmission control Protocol), UDP (User
Datagram Protocol) o HTTP (Hypertext Transfer Protocol). Los dafios causados por un ataque
exitoso suelen implicar dinero o reputacidn y rara vez implica amenazas a la ciberseguridad
(Industrial Internet Consortium, 2016). Sin embargo, los sistemas OT fueron disefiados para
operar procesos industriales de forma segura y fiable. Los componentes y subsistemas de OT
no se crearon pensando en la ciberseguridad, y para poder lograrlo se aplican medidas de
seguridad fisica y de aislamiento de las redes OT.

Pero estos controles de ciberseguridad no son confiables ya que tienen algunos puntos
ciegos que pueden ser utilizados para atacar. Aislar las redes OT puede prevenir un ataque
desde una red diferente, pero no puede evitar los ataques dentro de la red. Dentro de una red
aislada se puede desplegar eficazmente el malware para comprometer el sistema. Por lo tanto,
tenemos que estudiar los posibles ataques en varios niveles de la arquitectura del I.IoT.

En la Figura 15 se puede observar como los autores del trabajo de investigacion
“Security Issues in IloT: A Comprehensive Survey of Attacks on IloT and Its
Countermeasures” (Panchal et al., 2019) presentan una arquitectura en capas para poder
identificar y clasificar los componentes y los posibles ciberataques en cada una de las capas de

OT (las primeras tres) e IT (las ultimas dos).
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Figura 15

Arquitectura en capas de 1.IoT y posibles ataques (Panchal et al., 2019)
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Todas las capas anteriores tienen alguna vulnerabilidad asociada a los componentes que

tienen, estas capas son (Panchal et al., 2019):

Capa 1: Dispositivos integrados, sensores, actuadores, transmisores y motores
funcionan en este nivel para realizar procesos fisicos.

Capa 2: Sistemas de control distribuido (DCS), controladores l6gicos programables
(PLC) y pasarelas interactian con los dispositivos de la capa 1.

Capa 3: SCADA (Control de Supervision y Adquisicion de Datos), dispositivos de
Adquisicion de Datos e Interfaz Hombre-Maquina (HMI) que utilizan el protocolo
de red basado en IP residen en esta capa.

DMZ: La zona desmilitarizada se utiliza para separar las redes de IT y OT. Los
dispositivos criticos que necesitan estar expuestos a la red exterior, como los
servidores de aplicaciones y los servidores web, residen en esta capa. Impide el
acceso directo a las redes OT mediante herramientas de ciberseguridad como el

firewall.
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e (apa 4: En esta capa se implementan las aplicaciones de oficina, los servicios de
intranet, los servicios web y los servicios de correo. Esta capa es la principal
responsable de la planificacion empresarial (IT).

e (apa 5: Aplicaciones empresariales, computacion en la nube, analisis de datos,
Internet y dispositivos mdviles en esta capa son responsables de los procesos de
andlisis y mineria de datos para entregar la informacion a través de Internet e incluso
en los dispositivos moviles.

La capa 5 estd expuesta a Internet, ya que utilizan servicios también publicos en esta
red y proporciona una superficie de ataque para ataques remotos. La tecnologia de computacion
en la nube ha ayudado mucho a almacenar datos de forma remota, realizar analisis y tomar
decisiones criticas para el negocio, pero la nube tiene su propio conjunto de vulnerabilidades
asociadas con el tipo de nube que se utiliza. La nube ptblica posee mucho riesgo ya que utiliza
servicios de Internet para la comunicacion (Papp et al., 2015, p.1). Esta capa también contiene
dispositivos méviles que pueden obtener datos de la nube o de Internet cuando los datos que
se originan en las industrias se almacenan para el andlisis y el procesamiento de los datos. Las
capas inferiores utilizan redes de comunicacidn y servicios internos, que evita los ataques desde
las redes publicas. Los dispositivos en OT son dispositivos integrados compuestos por
hardware, firmware/OS y aplicacion, en los cuales los ataques suelen explotar las
vulnerabilidades de los protocolos utilizados por los dispositivos para comunicarse (Papp et
al., 2015, p.1).

En la investigacion realizada “Security Issues in IloT: A Comprehensive Survey of
Attacks on IIoT and Its Countermeasures” (Panchal et al., 2019), se enumeran los ataques
relacionados a las capas mencionadas anteriormente y por lo tanto a una implementacion de

L.IoT como se puede observar en la Tabla 4.
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Tabla 4

Ciberataques a 1.IoT y sus contramedidas

Ataque

Descripcion

Contramedida

Ataque de
denegacion de

servicio (DoS)

Ataques de canal

lateral

Inyeccion de
malware en la

nube

Es un ataque realizado en una red
para restringir un servidor de servir
a su cliente, estos ataques tienen
como objetivo el ancho de banda de
la red o los servicios. En la nube los
ataques de DoS son mas dafiinos,
implica el envio de demandas de
hosts inocentes o secuestrados en la
red (zombis), y de ahi que también
se conoce como Cloud Zombie
Attack o Denegacion de Servicio
Distribuida (DDoS, del inglés

Distributed Denial of Service).

Para realizar un ataque de canal
lateral en la nube se coloca una
maquina virtual maliciosa en la
nube para atacar la implementacion
del sistema de algoritmos
criptograficos. Por lo general, en la
nube LIoT la seguridad es
gestionada por los proveedores de

servicios cloud.

El atacante inyecta una
implementacion de servicio
malicioso o un gusano en la
maquina virtual (VM, del inglés

Virtual Machine) en el sistema de la

50

Se pueden utilizar firewalls para
permitir o denegar el acceso a las
solicitudes, la deteccion de ataques
DoS mediante un sistema de
deteccion o prevencion de
intrusiones (IDS/IPS, del inglés
Intrusion Detection System /
Intrusion Prevention System) y un
mejor sistema de autenticacion y
autorizacion pueden ayudar a evitar

estos ataques.

Para prevenir ese tipo de ataque es
necesario la evaluacion de la
resistencia de un sistema
criptografico a los ataques de canal
lateral, y ademas es por tanto,
importante para el disefio de

sistemas seguros.

Realizar una comprobacion de la
integridad de la instancia de

servicio antes de utilizarla para la
solicitud entrante puede prevenir

este ataque.



Ataque Descripcion Contramedida
|
nube capaz de infectar los objetivos
que alli residen.
Ataques de En la actualidad, la mayoria de los ~ El bloqueo de la cuenta, la
autenticacion servicios en la nube siguen respuesta retardada y los esquemas
utilizando un nombre de usuarioy  de autenticacion multifactor pueden
una contrasefa de tipo de evitar este ataque.
autenticacion de un solo factor
basado en el conocimiento.
Ataque En este ataque el atacante se coloca  Estos ataques pueden evitarse

criptografico Man

in the Middle

Ataques a
dispositivos

moviles

Ataques de
phishing

entre dos usuarios (MitM, del inglés
Man in the Middle) sobre la ruta de
comunicacion e intercepta o
modifica la comunicacion entre

ellos.

Los vectores de ataque a los
dispositivos mdviles pueden ser el
malware, la exfiltracion de datos, la
manipulacion de datos y la pérdida

de datos.

Los ataques de suplantacion de
identidad se producen cuando los
atacantes engafan al usuario para
que interactiie con paginas web o
correos electronicos falsos de
aspecto original para obtener acceso

a sus datos confidenciales
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utilizando contrasefias de un solo
uso (OTP, del inglés One Time
Password) o utilizando

autenticacion mutua.

Para evitar estos ataques en el
dispositivo movil, asegurese de que
solo se conceden los permisos
necesarios a la aplicacion y
verifique que ésta no contiene
ninguna puerta trasera
comprobando las firmas de

confianza.

Educar a la gente sobre este tipo de
ataque es la mejor manera de

defensa contra el phishing.



Ataque

Descripcion

Contramedida

|
Inyeccion SQL
(SQL1)

Malware

Envenenamiento

de DNS

Ejecucion remota

de codigo

Es un ataque de inyeccion en el que
el atacante inyecta informacion
maliciosa para obtener datos
confidenciales almacenados en la
base de datos, eliminar la base de

datos y/o evitar la autenticacion.

El malware en la capa 4 puede
utilizarse para propagarse a la OT,
si los sistemas en la IT no estan
parcheados y no se aplica ninguna
politica de seguridad. El codigo
malicioso podria entregar una carga
util maliciosa (payload) a los
dispositivos de la capa inferior en la

red de OT.

Para realizar este ataque el atacante
envia una respuesta del servicio de
nombres de dominio (DNS, del
inglés Domain Name Service)
falsificada al servidor DNS para
que los datos corruptos se
almacenen en la caché del servidor

DNS.

La ejecucion remota de codigo se
produce cuando un atacante explota
una vulnerabilidad en el sistema
para introducir un malware que
puede controlar el sistema objetivo

de forma remota.
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Estos ataques se pueden evitar
utilizando consultas parametrizadas

y procedimientos almacenados.

El uso de antivirus y firewalls con
actualizaciones periddicas puede

prevenir ataques de malwares.

Para evitar el envenenamiento se
deben limitar las consultas
recursivas y comprobar las
respuestas de las consultas para que
solo proporcione informacién sobre

el dominio solicitado.

La aplicacion de actualizaciones
periodicas, la comprobacion de los
limites del bufer de datos y las
técnicas de prevencion de malware
pueden ayudar a prevenir la

ejecucion remota de codigo.



Ataque

Descripcion

Contramedida

Ataques de fuerza

bruta

Ataques a

aplicaciones web

Suplantacion de

1P

Ocultacién de

datos

El atacante prueba un conjunto de
entradas diferentes hasta encontrar
una entrada valida para obtener
acceso a los recursos protegidos por
alguna informacion secreta utilizada

para identificar a un usuario.

Este tipo de ataques se producen en
las aplicaciones web que se alojan
en los servidores web que residen
en la zona desmilitarizada y
aprovechan vulnerabilidades a nivel

aplicacion web.

Un atacante se hace pasar por otro
dispositivo a propdsito modificando
la cabecera del paquete con una
direccion del protocolo de Internet
(IP, del inglés Internet Protocol)
falsificada. En las plantas
industriales puede ser arriesgado si
se utiliza el protocolo industrial
Ethernet/IP para la comunicacion,
que utiliza direcciones IP para

identificar los dispositivos.

Es facil escuchar los datos que

pasan por la red industrial, ya que
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El bloqueo de la cuenta, la
respuesta retardada y los esquemas
de autenticacion multifactor pueden

evitar este ataque.

La aplicacion o servicio web puede
ser protegido de los ataques
mediante un firewall de
aplicaciones web (WAF, del inglés
Web Application Firewall). El
WAF intercepta el trafico que va a
una aplicacion web y luego aplica
filtros para detectar comandos
maliciosos, contenido inapropiado

y mala sintaxis.

Establecer mecanismos de control
de IP en los switches, routers y
firewalls para detectar casos de
suplantacion de IP, tanto para el
trafico saliente como entrante, y
establecer mecanismos robustos de

autenticacion de los dispositivos.

La mejor manera de defenderse de

los ataques de ocultacion de datos



Ataque Descripcion Contramedida

| |
todos los dispositivos estan en la es cifrar todos los datos que pasan

misma subred. por el canal de comunicacion.
Aunque no es posible cifrar todos
los datos debido a la capacidad de
cémputo que requiere la
encriptacion, podemos encriptar los
datos sensibles, como las
credenciales, que suelen viajar
como texto plano cuando se utilizan

protocolos industriales.

Manipulacién de  La manipulacion de los datos es Asegurar el canal de comunicacion

datos: mas facil en las redes industriales,  y encriptar la comunicacion puede
ya que no hay una funcién de ayudar a prevenir este tipo de
comprobacion de la integridad ataques.

implementada en los protocolos
industriales mas antiguos, e incluso
si se implementa, los datos viajan
en texto plano, y un atacante que
modifique los datos puede
modificar la suma de comprobacion

de los paquetes.

Ataques de Los ataques de repeticion se Se recomienda enviar marcas de
repeticion producen cuando se captura un tiempo con los paquetes.

paquete y se vuelve a enviar

posteriormente. Este ataque puede

utilizarse para enviar valores

erroneos a los sistemas de control.

Si se capturan paquetes con valores

normales y se reproducen, se puede

engafiar a los operadores dandoles
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Ataque

Descripcion

Contramedida

Ataques a la red

inalambrica

Ingenieria inversa

valores erroneos.

Son posibles varios ataques a la red
inaldmbrica. Algunos de ellos son
el ataque WEP (Wired Equivalent
Privacy), el ataque evil twin, el
ataque man-in-the-middle, el DoS,

etc.

Mediante un proceso de ingenieria
inversa del codigo fuente del
software o firmware utilizado en el
dispositivo embebido, un atacante
puede obtener informacion sensible
como credenciales codificadas y
encontrar errores en el codigo para
planificar un ataque. La ingenieria
inversa y la modificacion del
firmware pueden realizarse para
inyectar codigo malicioso en el

dispositivo (Palavicini et al., 2017,

p.1).

Muchos de estos ataques pueden ser
prevenir utilizando los Gltimos
parches y siguiendo las mejores
practicas como la autenticacion
adecuada, la busqueda de puntos de
acceso las mejores técnicas de
cifrado como WPA2/AES (Wi-Fi
Protected Wi-Fi Protected Access
with Advanced Encryption
Standard) y la implementacion
implementacion del sistema de

autenticacion 802.1X.

Evitar las credenciales codificadas
y utilizar técnicas de ofuscacion de
codigo pueden prevenir la

ingenieria inversa.

Notas. (Panchal et al., 2019)

En el mismo documento de investigacion “Security Issues in [loT: A Comprehensive

Survey of Attacks on IIoT and Its Countermeasures” (Panchal et al., 2019), los autores utilizan
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una taxonomia de ataques para L.IoT, la cual ayuda a comprender y clasificar los incidentes de
ciberseguridad (Wu & Moon, 2017, p. 367). Chris Simmons, en una investigacion anterior
junto a Charles Ellis, S. Shiva y Dipankar Dasgupta, desarrolldé una taxonomia sobre
ciberataques que llama AVOIDIT (Simmons et al., 2009). Esta taxonomia tiene cinco
dimensiones: vector de ataque, impacto operativo, defensa, impacto de la informacion y
objetivo. Con ella es posible clasificar facilmente los ciberataques de IT pero que es incapaz
de clasificar los ataques a L.IoT industrial ya que carece de los vectores de ataque fisicos que
estan abiertos en los ataques industriales. Entonces, Mingtao Wo se bas6 en AVOIDIT y
desarroll6 una taxonomia con cuatro dimensiones: vector de ataque, impacto de ataque,
objetivo de ataque y consecuencia de ataque.

En la Figura 16 se puede observar la modelizacion de los vectores de ataques a I.IoT en
estas cuatro dimensiones que representa como el ataque puede llevarse a cabo, qué

componentes se afectan, qué podria alcanzar el atacante y las consecuencias del mismo.

Figura 16
Taxonomia de Ataques de Ciberseguridad en IloT (Panchal et al., 2019)
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La taxonomia propuesta puede ser util para clasificar los ataques a la I.IoT, las cuatro

dimensiones pueden distinguir ficilmente los ataques en el entorno de IT y OT, por lo que es
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un método adecuado para entender los ataques a I.IoT. Sin embargo, la taxonomia de ataques
puede carecer de algunos de los nuevos vectores de ataque que se descubran o desarrollen
recientemente y en el futuro. En esta taxonomia los autores han incluido el vector de ataque
malware que contiene varios tipos de codigos maliciosos que pueden ser utiles para
comprometer la ciberseguridad de cualquier sistema. Hay varios tipos de malwares como virus,
troyanos, gusanos, ransomware, rootkits, spywares, etc. Pero solo los virus y los gusanos se
incluyeron en la taxonomia de los ataques transversales a los sistemas de fabricacion hibridos
IT-OT, por lo que ampliaron la taxonomia para incluir algunos de los vectores de ataque que
faltan y que estan abiertos en L.IoT.

Seglin los autores, con esta taxonomia es posible modelar cualquier ataque a una
infraestructura industrial utilizando las cuatro dimensiones que revelan la informacion sobre
codmo se realizo el ataque, qué componentes estan afectados y qué pudo lograr el atacante. La
primera dimension es el camino o medio por el que un atacante puede acceder a un ordenador
o red. Los vectores de ataque se subdividen en ciberataque y ataque fisico. Los vectores de
ciberataque contienen los puntos de entrada en las redes informaticas en los que no se requiere
acceso fisico, mientras que los vectores de ataque fisico necesitan que el atacante interactue
con el dispositivo o las personas del sector. La segunda dimension se refiere al objetivo, que
es el componente sobre el que se ha planificado el ataque, mientras que la tercera se refiere al

impacto del ataque y la cuarta a las consecuencias (Panchal et al., 2019).

2.3.8 Marco de trabajo de Seguridad de L.IoT (Industry IoT Consortium)

El Marco de Seguridad de la Internet Industrial (IISF, del inglés Industrial Internet
Security Framework) es un recurso para entender las consideraciones de ciberseguridad de
L.IoT, desarrollado por expertos internacionales en la materia del Industry [oT Consortium. El
objetivo del IISF es impulsar el consenso en la industria, promover las mejores practicas de
ciberseguridad en L.IoT y acelerar su adopcion, explicando como combinarla con el negocio de
las operaciones industriales. Define los bloques funcionales para abordar los problemas de esta,
proporciona orientacion para la implementacion y técnicas practicas para la ciberseguridad de
LIoT.

E1 IISF esté escrito para las maximas autoridades de tecnologia y ciberseguridad de las
organizaciones, como los CTO, CISO y expertos en ciberseguridad. Se puede utilizar el IISF
como guia para implementar estas tecnologias disponibles en la actualidad para mejorar la
disponibilidad y confiabilidad de su sistema y, por lo tanto, obtener un retorno de la inversion

(ROI, del inglés Return of Investment) significativo.
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Para los directores ejecutivos y gerentes de negocios, el IISF ofrece un analisis de las
preocupaciones industriales relacionadas sobre ciberseguridad, confiabilidad, resiliencia y
privacidad. Destaca la necesidad de que todas las organizaciones de todas las industrias
aseguren sus sistemas [.IoT e implementen soluciones de ciberseguridad de mejores practicas
de inmediato.

El IISF identifica, explica y posiciona las arquitecturas, los disefios y las tecnologias
relacionadas con la ciberseguridad en L.IoT, asi como identifica los procedimientos relevantes
para estos. Describe sus caracteristicas, las tecnologias y técnicas que deben aplicarse, los
métodos para abordarla y coémo obtener la garantia de que se ha abordado la combinacién
adecuada de cuestiones para satisfacer las expectativas de las partes interesadas. La publicacion
del IISF inicia un proceso para crear un amplio consenso en la industria sobre como asegurar

los sistemas I.IoT. En la Figura 17 se puede observar los bloques fundamentales del IISF.

Figura 17
Bloques de construccion funcionales del marco de seguridad (Industrial Internet Consortium,

2016)
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Para la IISF todo proyecto de I.IoT debe implementar la ciberseguridad en su totalidad.
Una implementacion de forma adecuada en un entorno industrial conlleva muchos niveles de
complejidad y se aporta un enfoque de proteccion integral con el objetivo de minimizar el
riesgo.

Los acontecimientos descritos anteriormente en este trabajo, han ilustrado el riesgo de
ser atacado desde fuentes inesperadas tanto dentro como fuera del sistema, ya sea de forma

intencionada o accidental. Existe una necesidad imperiosa de protegerse contra los errores, las
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equivocaciones y las intenciones maliciosas. El Industry IoT Consortium considera que estos
riesgos de ciberseguridad industrial representan una gran amenaza para la ciberseguridad
mundial.

Al seguir las orientaciones del IISF y asegurar los sistemas I.IoT, las empresas pueden
acceder a informacidn valiosa que antes no estaba disponible, lo que conduce a un enfoque mas
completo y sistematico de la ciberseguridad. La aplicacion de esta nueva informacion mejora
la precision de las decisiones criticas para el negocio, la proteccion de las operaciones contra
el riesgo de danos provocados por violaciones de la ciberseguridad ahorra dinero, tiempo y
reputacion.

Un ataque exitoso a un sistema de L.IoT tiene el potencial de ser tan grave como los
peores accidentes industriales ocurridos hasta la fecha (por ejemplo, Chernobyl y Bhopal), con
el resultado de dafos al medio ambiente, lesiones o pérdida de vidas humanas. También existe
el riesgo de que se produzcan daios secundarios, como: la interrupcion o el cese de las
operaciones, la destruccion de sistemas, la filtracion de datos empresariales y personales
sensibles que provoquen la pérdida de la propiedad intelectual, el dafio a la reputacion de la
empresa, la pérdida de clientes, la pérdida econdmica material, el dafio a la marca y la
reputacion, el dafio a las infraestructuras criticas que gestionan la electricidad, el agua, el
petrdleo y el gas, y el dano irreparable al medio ambiente. Las ventajas de evitar estas
circunstancias son evidentes y los ataques a las infraestructuras criticas y a la .IoT son cada

vez mas frecuentes y hay que planificar estratégicamente las respuestas adecuadas.

2.3.9 Modelo de Madurez de Seguridad de I.IoT (Industry IoT Consortium)

El objetivo de un Modelo de Madurez de Seguridad (SMM, del inglés Security Maturity
Model) es proporcionar un camino para que los proveedores de Internet de las Cosas
Industriales (I.IoT) sepan en qué nivel de madurez estdn y como invertir adecuadamente en
medidas de ciberseguridad razonables que satisfagan sus necesidades y requisitos. Pretende
ayudar a las organizaciones a identificar el enfoque adecuado para la mejora efectiva de estas
practicas cuando sea necesario. Decidir decidir en qué centrar los limitados recursos de
ciberseguridad es un reto para la mayoria de las organizaciones, dada la complejidad de un
panorama de amenazas en constante cambio.

Dado que una comprension informada de los riesgos y amenazas a los que se enfrenta
una organizacion es la base para elegir e implementar los controles de ciberseguridad

adecuados, el modelo proporciona un marco conceptual para organizar el sinfin de
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consideraciones. El modelo ayuda a una organizacion a decidir cual deberia ser su estado de
ciberseguridad actual y cudl es su estado objetivo.

No todos los sistemas [.IoT requieren de los mecanismos de proteccion y los mismos
procedimientos para ser considerados suficientemente seguros. La organizacion determina las
prioridades que impulsan el proceso de mejora continua de la ciberseguridad, haciendo posible
que los mecanismos y procedimientos se ajusten a los objetivos de la organizacién sin ir mas
alla de lo necesario. La aplicacion de los mecanismos y procesos de ciberseguridad se considera
madura si se espera que sean eficaces para alcanzar esos objetivos. Es la idoneidad de los
mecanismos de ciberseguridad para abordar las metas, mas que su fortaleza objetiva, lo que
determina la madurez. Por lo tanto, la madurez de la ciberseguridad es el grado de confianza
en que el estado de ciberseguridad actual satisface todas las necesidades de la organizacion y
todos los requisitos relacionados con la ciberseguridad de la organizacion. Es decir, la madurez
de la ciberseguridad es una medida de la comprension del nivel general de ciberseguridad
actual, incluidas las personas, los procesos y la tecnologia, incluida la necesidad, los beneficios
y el costo de su soporte. Los factores que contribuyen a sopesar en un analisis de este tipo
incluyen las amenazas especificas a los requisitos verticales, de ciberseguridad, regulatorios,
éticos y de cumplimiento de la industria de una organizacion, los riesgos unicos presentes en
un entorno y el perfil de amenazas de la organizacion (Industrial Internet Consortium, 2020).

Como se indica en la Figura 18, parte del primer paso del Proceso de Modelo de
Madurez es establecer el contexto de la actividad, definiendo el alcance del sistema en
consideracion. A esto le sigue la creacion de un objetivo o la identificacion de un perfil de
industria relevante. Después de esto, las organizaciones deben realizar una evaluacion para
capturar el estado de madurez actual. Se comparan los dos estados y se identifican las brechas
para poder establecer una hoja de ruta de mejora. Una vez que se implementan las mejoras, se
puede realizar otra evaluacion. El ciclo se repite para garantizar que el objetivo de
ciberseguridad se mantenga siempre en un panorama de amenazas en constante cambio. Esto
incluye, por ejemplo, un mundo donde los ataques que inicialmente son dificiles de montar y
requieren una gran habilidad maés adelante pueden volverse mas féaciles y desplegarse

ampliamente debido a la diseminacion de conjuntos de herramientas e informacion.
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Figura 18

Proceso de Modelo de Madurez de Seguridad (Industrial Internet Consortium, 2020)
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Un estado de ciberseguridad persistente solo se puede lograr mediante evaluaciones y
mejoras de ciberseguridad continuas, orquestadas a lo largo del tiempo. En consecuencia, como
se observa en la Figura 19, el modelo de madurez se basa en el ciclo Planificar-Hacer-Verificar-
Actuar (PDCA, del inglés Plan-Do-Check-Act). Este ciclo comienza estableciendo el objetivo
de madurez de ciberseguridad para un sistema especifico. Luego, comienza un proceso iterativo
de alto nivel de mejora de la madurez de la ciberseguridad, como se muestra en la Figura 18.
A medida que cambian las amenazas y los enfoques para mitigarlas, las organizaciones deben

determinar con qué frecuencia ejecutar el ciclo.

Figura 19
Ciclo de Mejora de Modelo de Madurez de Seguridad (Industrial Internet Consortium, 2020)
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Capitulo 3 - Desarrollo Técnico

3.1. Introduccion

En el capitulo anterior se recolectd y analizé abundante informacion de contexto de la
Industria 4.0, OT, L.IoT, sobre los ataques a los que se encuentran expuestas estas tecnologias,
sus riesgos de ciberseguridad, como también recomendaciones sobre contramedidas que se
pueden aplicar. Pero como la gestion de la ciberseguridad no se trata solamente de aplicar
medidas eventuales, sino de hacerlo de forma sostenida en el tiempo y de forma priorizada,
creando y manteniendo procesos que se integren a la organizacion, es necesario llevar estas
tareas adelante de forma organizada y con una visiéon mas amplia respecto a su gestion.

En este capitulo se desarrollard un programa de ciberseguridad orientado a [.IoT donde
se cubrirdn aspectos generales y particulares de gestion de la ciberseguridad, modelado de
amenazas, analisis de riesgos, gestion de accesos y proteccion de los datos entre otros. Uno de
los objetivos es que se pueda implementar para lograr una reduccion de riesgos y que tenga la
capacidad de ser adaptado a las diferentes organizaciones para su implementacion. Por la
naturaleza de la tecnologia OT e L.IoT, es clave llevar el nivel de riesgo a un nivel aceptable de
ciberseguridad considerando aspectos criticos de una industria altamente automatizada como

ser la continuidad de las operaciones y el resguardo de las vidas humanas.

3.2. Programa de Ciberseguridad orientado a I.IoT

Este programa se encuentra basado en el Modelo de Madurez para L.IoT del Industry
IoT Consortium, por lo cual est4 organizado en tres dominios, y cada uno de ellos estara a su
vez dividido en tres subdominios. Finalmente cada subdominio estd representado por dos
procesos. Para cada uno de los procesos se definirdn cuatro etapas que van a permitir ir
evolucionando en el tiempo, comenzando por las etapas mas primitivas y finalizando por las
avanzadas.

Esta lista no es exhaustiva, dado que el alcance de la ciberseguridad es muy amplio, por
lo que solo se estan cubriendo los aspectos que se consideran claves basados en la informacion
obtenida y analizada en el capitulo anterior.

Para cada proceso se definiran las tareas u objetivos a alcanzar en cuatro etapas, de
modo que se puedan realizar de forma progresiva a medida que la organizacion pueda ir
avanzando en la ejecucion del programa a su propio ritmo. Estas etapas estan disenadas de
forma que para cada dominio y subdominio se vayan alcanzando de forma pareja y equilibrada,

esto significa que se recomienda comenzar y alcanzar todas, o la mayoria, de las primeras
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etapas en conjunto para luego comenzar con las segundas etapas. Las etapas mencionadas para
cada uno de los procesos serdn representadas en tablas de forma que sea mas facil su
organizacion y comprension.

En la Figura 1 se puede observar graficamente como se encuentra organizado el
programa con sus dominios y subdominios.

Hacerlo de esta manera garantiza cubrir los riesgos de forma abarcativa y desde
diferentes perspectivas, evitando sesgos, los cuales suelen producir que una organizaciéon se
encuentre en un nivel muy maduro de ciberseguridad s6lo en algunos dominios. En esta
situacion podrian materializarse los riesgos en los dominios en los cuales no se han logrado
avances o que se encuentren en un nivel muy inferior al resto.

Para la implementacion de este programa se recomienda aplicar el mismo proceso del
Modelado de Madurez de Seguridad de I.IoT mencionado anteriormente en la seccion 2.3.9 y
se encuentra ilustrado en las Figura 17 y Figura 18.

A continuacion se describen y detallan cada uno de los dominios, subdominios y los

procesos del programa propuesto.

3.2.1. Gobierno de la Ciberseguridad

El Gobierno de la Ciberseguridad y sus politicas influyen y dan a conocer todas las
decisiones relacionadas con la seguridad, incluido como se priorizan los procesos. Este
dominio describe a los subdominios directamente relacionados con la gobernanza, incluyendo
la estrategia, la modelizacion de las amenazas y la evaluacion de los riesgos y, por ultimo, la
gestion de la cadena de suministro y de las dependencias externas. Estos determinan la postura
de seguridad de la organizacion y las politicas relacionadas con otras partes y el entorno

externo.

3.2.1.1. Estrategia y Gobierno de la Ciberseguridad

La estrategia y el gobierno de la seguridad apoyan la estrategia de la organizacion,
ademds de proporcionar seguridad y el cumplimiento de las normas, leyes y obligaciones
contractuales. También apoya la proteccion de la reputacion y la gestion de la actividad

principal del negocio.

1) Gestion del Programa de Ciberseguridad
La gestion del programa de seguridad es vital para una planificacion clara y para la
prestacion oportuna de las actividades de seguridad, el control sobre el proceso y resultados y

una optima toma de decisiones de decisiones para el cumplimiento de la seguridad.
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Tabla 5

Gestion del Programa de Ciberseguridad

Etapa

Tareas

Documentar los aspectos relevantes tanto internos como externos para la gestion
de la seguridad.

Identificar la estructura de la gestion de la seguridad, las medidas que se
tomaran, las responsabilidades y los métodos para comunicar esta informacion al
personal.

Coordinar y alinear funciones y responsabilidades incluyendo los roles internos

y externos con experiencia en dispositivos, redes e infraestructura de I.IoT.

Identificar y documentar los sistemas, redes y procesos que deben ser
gestionados para abordar los problemas de seguridad.

Planificar los recursos para la gestion de la seguridad, la comunicacion,
formacion y sensibilizacion.

Crear centros de competencias para las funciones identificadas.

Lograr que las partes interesadas de la empresa apoyen la seguridad e iniciativas
de seguridad, entiendan sus funciones y responsabilidades.

Lograr que las partes interesadas de OT aporten el punto de vista punto de vista

operativo.

Alinear el programa de seguridad con las normas apropiadas para cumplir los
requisitos reglamentarios y para lograr la coherencia en toda la organizacion,
incluidas las filiales.

Incorporar la comprension de las normas en los programas de gestion,
comunicacion, formacién y concienciacion en materia de seguridad.

Integrar los equipos en todos los centros de competencia.

Realizar un analisis de los riesgos de las infraestructuras criticas y de los
sectores especificos (IT y OT) para informar sobre la determinacién de la
tolerancia al riesgo de la organizacion.

Garantizar que las partes interesadas de terceros (por ejemplo, proveedores,

clientes, socios) comprendan sus funciones y responsabilidades.
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Etapa

Tareas

1
Lograr el conocimiento de la situacion mediante el seguimiento de las amenazas,

los requisitos normativos y la evolucion de las tecnologias a lo largo del tiempo.
Establecer los plazos para las revisiones y actualizaciones periodicas de las
medidas, planificar los esfuerzos y los recursos.

Llevar a cabo actividades periddicas de formacion, concienciacion y pruebas.
Ampliar los equipos integrados mediante la creacion de un centro de excelencia
de LIoT y ajustar los equipos para las fases de prueba de concepto, piloto,

escalado del sistema y produccion.

2) Gestion del Cumplimiento

La practica de gestion del cumplimiento es necesaria cuando se exigen requisitos

estrictos de cumplimiento de las normas de seguridad de seguridad.

Tabla 6

Gestion del Cumplimiento

Etapa Tareas
| 1
1 Identificar y supervisar los impulsores del cumplimiento general relacionado con
la seguridad, incluido el cumplimiento de protocolos, normas y certificaciones.
Subcontratar todas o la mayoria de las actividades relativas a mantener el
sistema cumpla con las normas de seguridad.
2 Definir un plan para cumplir con los requisitos externos basados en una

investigacion detallada sobre el régimen de cumplimiento de la organizacion.
Comprobar si las practicas aplicadas son representativas a los requisitos y si hay
desvios de cumplimiento.

Realizar una evaluacion de cumplimiento y conformidad utilizando un equipo

interno o equipo subcontratado.

65



Etapa Tareas

3 Realizar las auditorias de cumplimiento y tener en cuenta las normativas de las
autoridades de control para alinear los sistemas, redes, dispositivos de borde, o
procesos con la apropiado requisitos.

Sistematicamente, pero independientemente, gestionar el cumplimiento de los

requisitos de IT, OT e LIoT.

4 Mantener actualizado de forma proactiva sobre los proximos cambios en los
regimenes de cumplimiento y garantizar la adhesion a esos cambios antes de que
entren en vigor.

Automatizar y llevar a cabo de forma regular la recopilacion, el analisis, el
almacenamiento y la recuperacion de los datos de auditoria.

Mantener centralizados los datos de auditoria actuales e histéricos por proyecto
y permitir el acceso solo a las personas autorizadas.

Establecer un proceso de evaluacion para aquellos requisitos de las autoridades
reguladoras que no permitan controles automatizados mediante implementando
un esquema similar de obtencion y almacenamiento de los datos.

Considerar IT, OT e L.IoT en forma conjunta.

3.2.1.2. Modelado de Amenazas y Evaluacion de Riesgos
El subdominio de modelizacion de amenazas y evaluacion de riesgos identifica las
diferencias en configuraciones, productos, escenarios y tecnologias, y prioriza las

contramedidas en consecuencia.

1) Proceso del Modelado de Amenazas
El proceso del modelado de amenazas tiene como objetivo tanto revelar los factores
conocidos y especificos que pueden poner en riesgo el funcionamiento de un sistema

determinado en riesgo y describir con precision estos factores.
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Tabla 7

Modelado de Amenazas

Etapa

Tareas

1

Recoger la informacion disponible sobre ciberseguridad, vulnerabilidades e

incidentes, y reconocer los que son relevantes como amenazas.

Realizar una evaluacion de vulnerabilidades para IT, OT e L.IoT y gestionarlas
por separado.
Utilizar un método generalmente aceptado de medicion de evaluacion de

vulnerabilidades (como el Common Vulnerability Scoring System o CVSS).

Describir las amenazas durante el analisis utilizando clasificaciones
generalmente aceptadas como CAPEC? u OWASP Top10*.

Utilizar herramientas para describir e identificar las amenazas automaticamente
y su posible resolucion.

Tratar las amenazas especificas de IT, OT e LIoT.

Considerar los resultados del modelado de amenazas y las evaluaciones de
riesgos como parte de los procesos formales para abordar y prevenir los

problemas identificados.

Validar las amenazas de seguridad en funcion de los objetivos establecidos
segun las necesidades de la organizacion.

Basar el modelo de amenazas en el conjunto de supuestos de seguridad
claramente identificados sobre el entorno del sistema (incluyendo la seguridad
fisica), las restricciones de confianza y el comportamiento de los actores clave.
Gestionar las amenazas de IT, OT e LIoT de forma integrada.

Organizar las amenazas particulares y los vectores de ataque como una
estructura jerarquica coherente, incluyendo todos los problemas de seguridad

identificados.

3 CAPEC: Common Attack Pattern Enumerations and Classifications. https://capec.mitre.org/

* OWASP TOP 10: Open Web Application Security Project. https://owasp.org/www-project-top-ten/
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2) Actitud de Riesgo

El proceso de la actitud de riesgo permite a una organizacion establecer una estrategia

para hacer frente a los riesgos de acuerdo con la politica de gestion de riesgos, incluyendo las

condiciones para la aceptacion, la evitacion, la evaluacion, mitigacion y transferencia.

Tabla 8

Actitud de Riesgo

Etapa

Tareas

Aplicar una gestion general de riesgos para todos los tipos de riesgos de
ciberseguridad, asi como para otros tipos de riesgos.

Opcionalmente, involucrar a terceros para realizar el andlisis de riesgos.

Aplicar un enfoque mas detallado al andlisis de riesgos, evaluacion y a las
contramedidas concretas.

Aplicar multiples mitigaciones a cada amenaza.

Mitigar las consecuencias de un ataque exitoso en cualquiera de los vectores con
contramedidas.

Considerar los problemas externos e internos que son relevantes para el
proposito de la organizacion y que afectan a su capacidad para lograr los
resultados previstos.

Considerar los riesgos relacionados con la subcontratacion, las terceras partes u
otros socios en la cadena de suministro. Considerar los dispositivos en este
nivel.

Habilitar procedimientos para abordar los riesgos y garantizar que la
organizacion pueda lograr sus resultados previstos; prevenir o reducir los efectos
no deseados y lograr una mejora continua.

Considerar IT, OT e L.IoT de forma independiente.

Abordar IT, OT e LIoT por separado pero de forma sistematica.
Identificar, priorizar y analizar las posibles amenazas de ciberseguridad,
vulnerabilidades y consecuencias utilizando métodos aceptados.
Utilizar métodos que caracterizan los riesgos cuantitativamente o

cualitativamente, y se basan en la estructura como escenario o basado en activos.

68



Etapa

Tareas

Hacer que los terceros formen parte del proceso.

Establecer un proceso continuo de gestion de riesgos que incluya las decisiones
adecuadas en funcion de los riesgos identificados.

Establecer una estrategia de gestion de riesgos e identificar el dafo y su
probabilidad de amenazas.

Integrar IT, OT e L.IoT.

Identificar los cursos de accion y respuestas alternativas, evaluarlas y determinar

si son coherentes con la tolerancia al riesgo de la organizacion.

3.2.1.3. Cadena de Suministro y Gestion de Dependencias Externas

El subdominio de cadena de suministro y gestion de dependencias externas tienen como

objetivo controlar y minimizar la exposicion de un sistema a los ataques de terceros que tienen

acceso privilegiado y pueden encubrir los ataques.

1) Gestion de Riesgos de l1a Cadena de Suministro de Productos

El proceso de gestion de riesgos en la cadena de suministro de productos aborda la

necesidad evaluar la confianza en los contratistas o proveedores y comprobar la ausencia de

fuentes de amenazas ocultas, garantizando la integridad de la cadena de suministro.

Tabla 9

Gestion de la Cadena de Suministro de Productos

Etapa

Tareas

1
Aplicar medidas comunes para reducir los riesgos que plantean los agentes de la

cadena de suministro y terceros. Dichas medidas deben incluir al menos medidas
de proteccion de manipulacion durante el envio y almacenamiento, el control de
acceso fisico del personal que proporciona integracion y mantenimiento,
limpieza memoria y restablecimiento de fabrica del dispositivo antes de su

descarte.
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Etapa

Tareas

Garantizar la autenticidad del proveedor para validar que las falsificaciones o los
componentes alternativos no son sustituidos durante el envio del dispositivo.
Considerar toda la cadena de suministros, empezando por medidas en el

fabricante de los circuitos integrados y todo el camino incluyendo la nube.

Mejorar el analisis de ciertas amenazas de la cadena de suministro con el
agregado de todas las fuentes de analisis de inteligencia para adaptar estrategias
de adquisicion, herramientas y métodos.

Aplicar métodos para revision y proteger planes de desarrollo, pruebas y
documentacion que sean acordes con la funcion del sistema o componente, su
nivel de criticidad y exposicion a los ataques.

Aplicar las medidas en cada fase de la cadena de suministro y contrato por
separado.

Identificar las dependencias y las funciones criticas para la prestacion de los
servicios criticos.

Considerar soluciones de aprovisionamiento para componentes independientes.

Identificar las cadenas de suministro por procesos.

Implementar un conjunto de métodos para abordar el riesgo de la cadena de
suministro con respecto a los sistemas informaticos, las redes y sus
componentes, y para educar al personal de adquisiciones sobre las amenazas, el
riesgo y los controles de seguridad necesarios.

Considerar una solucion integrada de aprovisionamiento de extremo a extremo.
Gestionar las vulnerabilidades y los riesgos de los terceros exigiendo que los
aborden.

Realizar auditorias aleatorias de los proveedores para verificar su cumplimiento

de las obligaciones contractuales.

Implementar un proceso estandarizado para abordar el riesgo de la cadena de
suministro con respecto a los sistemas de informacion y los componentes del
sistema, y para educar al personal de adquisiciones sobre las amenazas de la

cadena de suministro, el riesgo y los controles de seguridad requeridos.
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Etapa Tareas

Utilizar los procesos de adquisicion y compra en una fase temprana del ciclo de
vida del desarrollo del sistema para proporcionar un vehiculo importante para
proteger la cadena de suministro.

Garantizar un proceso de verificacion exhaustivo que haga que los proveedores
se adhieran sistematicamente a los requisitos de seguridad.

Anticipar los riesgos de terceros y crear planes de incidentes para gestionar
posibles situaciones y proporcionar redundancia.

Establecer requisitos de resiliencia para los servicios criticos de terceros para
todos los estados operativos (por ejemplo, operaciones normales, bajo ataque y

durante la recuperacion).

2) Gestion de los Servicios y Dependencias de Terceros

La practica de gestion de los servicios y dependencia de terceros aborda la necesidad
de evaluar la confianza de los socios y otras terceras partes. La capacidad de tener garantia de
la confianza en los terceros requiere comprension del negocio y de la confianza y de las posibles

fuentes ocultas de amenazas.

Tabla 10

Gestion de los Servicios y Dependencias de Terceros

Etapa Tareas

| | 1
1 Exigir a todos los agentes externos, incluidos los proveedores de tecnologia, los

socios, los contratistas y los servicios gestionados, que cumplan con los
requisitos de seguridad de acuerdo con los acuerdos establecidos. Tener en
cuenta que estos acuerdos pueden realizarse de diversas maneras, esto podria ser
muy bdésico y podria no impedir los abusos que se pueden aprovechar de las

debilidades en acuerdos complejos.

2 Establecer los contratos, los acuerdos de intercambio comercial y los SLA (del
inglés, Service Level Agreement) que definan los KPI (del inglés, Key

Performance Indicator) y los resultados medibles y las respuestas al
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Etapa

Tareas

incumplimiento. Considerar los KPIs y los SLAs para IT, OT e L.IoT de forma
independiente.

Considerar los requisitos establecidos por las autoridades reguladoras como
obligatorios.

Proporcionar el cumplimiento de regulaciones de privacidad de los datos

personales y requisitos de calidad.

Aplicar los acuerdos definidos que van desde un control amplio (contratos),
hasta un control muy control limitado (adquirir servicios externos).

Asegurar la comprension clara de qué nivel es aceptable para la organizacion y
apoyar este nivel con medidas a nivel organizacional.

Considerar las cadenas de confianza. Tener en cuenta que la gestion de riesgos
para el uso de servicios externos se comparte con terceros segin los acuerdos
empresariales y legales.

Rastrear y notificar los incidentes de IT, OT e L.IoT con herramientas por
separado.

Trasladar los requisitos de calidad y el cumplimiento de regulaciones de las

terceras partes.

Exigir una evaluacion de ciberseguridad que debe ser realizada antes de la
adquisicion o tercerizacidn para garantizar que no existen riesgos significativos.
Considerar la permeabilidad de la confianza, y documentar y supervisar la base
de la confianza.

Identificar las cadenas de confianza y considerar la confianza de cada parte
implicada y su impacto en el nivel de confianza de toda la cadena.

Compartir la gestion del riesgo relacionado al uso de servicios de terceros con
los terceros segun con los acuerdos comerciales, legales y las regulaciones.
Codificar el enfoque para que los requisitos y la vision completa del sistema se
comprendan bien.

Tratar IT, OT e L.IoT en forma conjunta.
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3.2.2. Habilitacion de la Ciberseguridad

El dominio de habilitacion de la seguridad se refiere a la aplicacion de los controles y
practicas de seguridad necesarios para crear un sistema operacional, basado en decisiones de
gestion relacionadas con la politica de seguridad y la necesidad de hacer frente a los riesgos
del negocio utilizando los mejores medios disponibles. La politica y los controles de seguridad
estan sujetos a revisiones y evaluaciones periddicas. El dominio de habilitacion incluye la

gestion de identidades y de acceso, la proteccion de activos y la proteccion de datos.

3.2.2.1. Gestion de Identidades y Accesos
El subdominio de gestiéon de identidades y accesos tiene como objetivo proteger la
organizacion y controlar el uso de los recursos por parte de los usuarios identificados para

reducir el riesgo de fuga de informacion, manipulacion, robo o destruccion.

1) Establecer y Gestionar Identidades
El proceso de establecer y mantener las identidades ayuda a identificar y restringir quién

puede acceder al sistema y los privilegios que se les otorgaron para acceder a los mismos.

Tabla 11
Establecer y Gestionar Identidades

Etapa Tareas

1 Asegurar que los dispositivos mas importantes en la organizacion puedan ser
identificados y gestionados.

Garantizar que aquellos que necesitan acceso puedan acceder a los activos.

2 Identificar los equipos que deben ser autorizados y proporcionar el esquema y
los medios técnicos adecuados para su identificacion y autentificacion.

Definir las funciones del personal implicado en los escenarios clave.

3 Implementar un inventario automatizado de sistemas, dispositivos e identidades.
Integrar los esquemas de autenticacion incluyendo multiples factores de

autenticacion cuando sea apropiado.

4 Implementar una gestion de identidades unificada y automatizada que incluya

todo el ciclo de vida de la identidad.
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Implementar la prueba de identidad de acuerdo con la normativa o los requisitos
del sistema pertinentes.

Utilizar un sistema con capacidad amplia para identificar personas, sistemas y
cosas.

Proporcionar llaves fisicas de seguridad y un sistema PKI como fuente de

confianza cuando sea necesario.

2) Control de Acceso

La implementacion del proceso de control de acceso permite a una organizacion limitar

acceso a los recursos solo a las identidades que lo requieren y sélo al nivel especifico necesario

para cumplir con las necesidades de la organizacion.

Tabla 12

Control de Acceso

Etapa

Tareas

Implementar un control de acceso genérico basado en mecanismos de propdsito
comun soportados por las aplicaciones, los servicios, los sistemas operativos y
los dispositivos de red.

Garantizar que estos mecanismos de propdsito comun proporcionen una
segregacion adecuada de los agentes externos e internos y limiten el acceso a los

agentes externos.

Describir los objetivos de control de acceso para tanto para los agentes externos
como para los agentes internos con sus respectivos casos de uso.

Verificar que la politica de control de acceso esté alineada con estos objetivos.
Para minimizar la exposicion y el riesgo, la base de sistemas informaticos de

confianza debe ser lo més pequeia posible.

Asegurar que la politica de control de acceso es adecuada tanto para los
componentes de IT como para los componentes de OT.
Definir los puntos de referencia sobre los cuales supervisar y controlar los

acceso e implementar los controles requeridos.
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Etapa

Tareas

Someter a los usuarios privilegiados a una auditoria de accesos.

Definir e implementar practicas de gestion y ciclo de vida de acceso que aborden
el acceso a los sistemas de IT y OT, incluyendo el desaprovisionamiento una vez
que los usuarios ya no requieren acceso.

Garantizar la coherencia del control de acceso en todos los sistemas de la
organizacion.

Llevar a cabo de forma periddica pruebas de control de acceso.

3.2.2.2. Gestion de Activos

El subdominio de gestion de activos tiene como objetivo proteger los activos fisicos y

digitales. Este es un area de fuerte colaboracion entre los equipos de IT y de seguridad fisica.

1) Gestion de Activos, Cambios y Configuraciones

El proceso de gestion de activos, cambios y configuraciones limita los tipos de cambios

permitidos, como y cuando se pueden hacer, los procesos de procesos de aprobacion y de como

manejar los escenarios de cambios de emergencia.

Tabla 13

Gestion de Activos, Cambios y Configuraciones

Etapa Tareas
| 1

1 Establecer y documentar el uso de los activos criticos.
Garantizar que sigan las normas de uso aceptable. Estas normas pueden abordar
el manejo de dispositivos y medios de almacenamiento, restricciones de acceso,
limitacion de la distribucién de activos a un minimo necesario para apoyar la
funcionalidad, etc.

2 Crear un inventario de activos y asignar un propietario para los activos

importantes o criticos.
Clasificar y etiquetar los activos fisicos y de informacion implicados en los

principales casos de uso.
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Etapa

Tareas

Desarrollar procedimientos para la manipulacion, el procesamiento, el
almacenamiento y la comunicacion de activos de forma coherente con su
clasificacion.

Crear estandares de configuracion de sistemas, cambios y gestion de las

configuraciones en los casos que sea apropiado.

Garantizar que las politicas de gestion de activos, cambios y configuracion
cubran los activos de IT y OT.

Desarrollar guias para proteger los activos de software, incluida la integridad del
proceso de arranque (boot), la integridad del software (por ejemplo, deteccion de
malware), proteccion de la memoria y actualizaciones de seguridad.

Incorporar el principio de minima funcionalidad configurando sistemas para

proporcionar solo las capacidades esenciales.

Ampliar la politica de gestion de activos para proporcionar una estructura de
ciclo de vida para la gestion de activos de IT y OT desde la adquisicion y la
inscripcion hasta el retiro y la eliminacion.

Garantizar que la politica aborda tanto los componentes individuales como los
sistemas completos (por ejemplo, el motor del avién y el avion completo) en
todas las etapas del ciclo de vida.

Implantar procesos de arranque seguro de hardware y actualizaciones seguras

para garantizar la integridad del sistema.
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3) Proteccion Fisica

El proceso de proteccion fisica aborda la seguridad fisica y la proteccion de los

locaciones, personas y sistemas para evitar robos y garantizar el funcionamiento continuo y

seguro de las implementaciones.

Tabla 14

Proteccion Fisica

Etapa

Tareas

Adoptar politicas de seguridad para proteger los dispositivos de dafios fisicos o

afectacion de las operaciones de forma accidental o intencional.

Definir zonas de confianza en las arquitecturas de sistema de IT y establecer
perimetros de seguridad entre IT y OT para separar y proteger los sistemas dentro
de cada zona.

Utilizar carcasas a prueba de manipulaciones fuera del perimetro de seguridad.

Automatizar la gestion de identidad y sistemas de alerta para gestionar e informar
sobre acceso fisico a ubicaciones y activos.

Imponer reglas de control de acceso mas granulares, como basados en el horario
del dia.

Utilizar carcasas a prueba de manipulaciones para sistemas y cosas que fueron

implementados fuera del perimetro de seguridad.

Definir el perimetro de seguridad con claridad, con su ubicacion y fortaleza en
funcién de los activos contenidos en el perimetro y de los resultados de una

evaluacion de riesgos.

3.2.2.3. Proteccion de Datos

El subdominio de proteccion de datos tiene como objetivo impedir la divulgacion o

manipulacion no autorizada de los datos, tanto para los datos almacenados, como en transito y

en uso. Esto es importante para la seguridad, la privacidad, el cumplimiento cumplimiento de

la normativa, proteccion legal y de la propiedad intelectual.
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1) El Modelo de Ciberseguridad y la Politica de Proteccion de Datos
El proceso del modelo de ciberseguridad y la politica de seguridad para practica de
datos identifica si existen diferentes categorias de datos y como protegerlos, y considera los

objetivos especificos y normas de proteccion de datos.

Tabla 15
Modelo de Ciberseguridad y Politica de Proteccion de Datos

Etapa Tareas

1 Aplicar una politica de proteccion de datos basada en las leyes y reglamentos
pertinentes.
Abordar la seguridad de los datos en movimiento, los datos en almacenamiento

y los datos en uso.

2 Ampliar la politica de proteccion de datos para incluir la clasificacion de datos,
vinculando los datos a su negocio y los objetivos de seguridad dentro de

diferentes entornos de IT y OT.

3 Crear una politica de datos unificada para abordar los datos generados desde y
procesados a través de recursos de IT y OT.
Sustentar las reglas de normas de proteccion de datos refiriéndose a las normas,

directrices y mejores practicas.

4 Ampliar la politica de proteccion de datos para incluir el ciclo de vida completo
de los datos.
Integrar la politica de proteccion de datos con la politica de gestion de cambios y

configuraciones.

2) La Implementacion de los Controles de Proteccion de Datos
El proceso de la implementacion de los controles de proteccion de datos describe la
aplicacion de los mecanismos para abordar la confidencialidad, la integridad y la disponibilidad

de estos.
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Tabla 16

Implementacion de los Controles de Proteccion de Datos

Etapa Tareas

1 Utilizar los controles incorporados para cumplir los requisitos de la politica de
proteccion de datos.
Emplear medidas de propésito comin como el cifrado de datos en movimiento

con mecanismos como cifrado mediante TLS (Transport Layer Security).

2 Evaluar la estrategia de proteccion de datos para subsistemas mas amplios o para
grupos de datos mas grandes.
Implementar controles de red y de aplicacion pertinentes para restringir el
acceso a datos, como segmentacion de red, filtrado, maquinas virtuales, puertas

de enlace y otras medidas para gestionar el flujo de datos.

3 Aplicar sistematicamente los requisitos de proteccion de datos.
Garantizar que los controles de proteccion de datos se eligen de acuerdo con la
politica y reglas de proteccion de datos, como las recomendadas por las mejores
practicas.

Automatizar las medidas de proteccion en los casos posibles.

4 Garantizar que se encuentre una gestion de claves para proteger el acceso a datos
encriptados.
Realizar periddicamente una evaluacion de los mecanismos de control de flujo
de datos.
Introducir mecanismos de deteccion que apoyen las politicas de proteccion de
datos y controles.
Establecer un mecanismo para garantizar inmutabilidad y autenticacion de la

fuente de los datos.

3.2.3. Endurecimiento de la Ciberseguridad
El dominio de endurecimiento se refiere a las practicas de seguridad utilizadas durante
el funcionamiento del sistema, incluyendo la gestion de vulnerabilidades y parches, el

conocimiento de la situacion y la respuesta a incidentes para la continuidad de las operaciones.
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Este dominio incluye medidas organizativas y técnicas para evaluar, reconocer y remediar los

riesgos en curso para mejorar la fiabilidad del sistema.

3.2.3.1. Gestion de las Vulnerabilidades y Parches

Las politicas y procedimientos del subdominio de gestion de vulnerabilidades y parches
se utilizan para mantener sistemas componentes actualizados y menos propensos a ataques
debido a las vulnerabilidades en los sistemas. El conocimiento de la situacion también es

necesario para mantenerse al tanto de las nuevas vulnerabilidades.

1) Evaluacion de Vulnerabilidades
Este proceso ayuda a identificar las vulnerabilidades, determinar el riesgo que cada una

podria representar para la organizacion y desarrollar un plan de plan de remediacion priorizado.

Tabla 17

Evaluacion de Vulnerabilidades

Etapa Tareas

1 Designar a una persona para que evalle las vulnerabilidades conocidas de un
componente determinado.
Describir de manera informal los tipos y ejemplos de fuentes de informacion

para la evaluacion.

2 Identificar los componentes criticos.
Designar al personal, detallar y priorizar sus responsabilidades para la
evaluacion de las vulnerabilidades, y establecer procedimientos para realizar los
reportes.
Describir las fuentes de informacion obligatorias y opcionales para la

evaluacion.

3 Establecer un esquema de evaluacion que implique un escaneo de
vulnerabilidades periodico de todos los activos utilizando herramientas
automatizadas y evaluaciones de terceros.

Incorporar al programa de evaluacion de vulnerabilidades fuentes de inteligencia

de amenazas recibida desde foros y otras fuentes.
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Etapa

Tareas

Garantizar que el programa de vulnerabilidad tenga en cuenta los cambios en el
inventario de la organizacion en casi tiempo real.

Describir los tipos de vulnerabilidades, nivel de detalles en su descripcion, en el
reporte.

Establecer un programa para mejorar la calidad de componentes durante todo el
ciclo de vida, incluyendo el disefio y el desarrollo.

Establecer un proceso de mejora continua del proceso de evaluacion de

vulnerabilidades.

Implementar actividades periodicas con la participacion de terceras partes para
descubrir las vulnerabilidades.

Negociar los métodos, herramientas y priorizar las actividades en funcion de la
exposicion de los componentes a los ataques y los riesgos asociados.

Revisar los resultados de terceros y del programa de gestion de vulnerabilidades

para identificar mejoras de procesos estratégicos.

2) Gestion de Actualizaciones de Seguridad

El proceso de gestion de actualizaciones de seguridad define cuédndo y con qué

Tabla 18

frecuencia aplicar las actualizaciones de seguridad del software, establece procedimientos de
emergencia para aplicarlos y propone mitigaciones adicionales en caso de acceso restringido

al sistema u otros problemas relacionados con la aplicacion de las actualizaciones de seguridad.

Gestion de Actualizaciones de Seguridad

Etapa

Tareas

1

| 1
Establecer las reglas para instalar actualizaciones de seguridad proporcionadas

por proveedores.

Utilizar las actualizaciones automaticas cuando sea posible.
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Etapa Tareas

2 Priorizar el proceso de actualizacion del software segun los resultados del
andlisis de riesgos y la evaluacion de vulnerabilidades.
Incluir las pruebas preliminares de los parches y actualizaciones de seguridad

cuando sean necesarias.

3 Establecer normas para la aplicacion de actualizaciones de seguridad de manera
uniforme y coherente utilizando la automatizacion y la gestion centralizada.
Iniciar el proceso de sustitucion del software pertinente por otra version u otro
software similar cuando no sea posible instalar una actualizacion de seguridad

necesaria para disminuir los riesgos a valores aceptables.

4 Establecer y gestionar un proceso de actualizaciones de seguridad de forma
continua a lo largo del tiempo con consideraciones para el ciclo de vida de los
componentes de IT y OT.

Examinar el software de los sistemas criticos para comprenderlo en profundidad,

incluyendo las vulnerabilidades que conducen a actualizaciones de seguridad.

3.2.3.2. Concientizacion Situacional

El subdominio de concientizacion de la situacidn comprende técnicas y actividades
organizativas y comunitarias de la organizacion utilizadas para lograr una comprension del
estado actual de la seguridad que permita a una organizacion priorizar y gestionar las amenazas

con mayor eficacia.

1) Monitoreo de Seguridad
El proceso de monitoreo de seguridad se utiliza para controlar el estado del sistema,

identificar anomalias y ayudar a la resolucion de conflictos.
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Tabla 19

Monitoreo de Seguridad

Etapa

Tareas

Seguir las guias generales de seguridad existentes sobre la supervision basica de
la seguridad utilizando los mecanismos existentes sin preocuparse
especificamente de las particularidades del sistema especifico.

Asignar la responsabilidad del analisis de la seguridad y de los eventos
relacionados con la seguridad al administrador del sistema u otra persona

responsable del software, sistema o red.

Considerar los eventos causados tanto por acciones humanas (por ejemplo,
acceso a los recursos criticos y gestion de credenciales) y procesos existentes
(por ejemplo, actualizaciones de software, escaneos periddicos de malware). Los
reportes de fallos proporcionan informacion sobre las fallas de los dispositivos y
aplicaciones, y visibilidad de las amenazas de seguridad.

Lograr el enfoque en los eventos que pueden tener un impacto mas significativo
en el funcionamiento normal de los sistemas, por lo que es recomendable remitir
los resultados de la evaluacion de riesgos.

Comunicar la informacion sobre eventos dentro de la organizacion.

Considerar diferentes fuentes y varios sistemas avanzados adicionales de control
(sistemas de deteccion de intrusos, SIEMs, etc.).

Involucrar a personal de seguridad o terceros contratistas capacitados que
rastreen eventos de seguridad y proporcionen informacion sobre el estado de la
seguridad al personal responsable interesado.

Implementar medidas de proteccion para la informacion de monitoreo, por

ejemplo, con un registro seguro (almacenamiento seguro e inalterable).

Automatizar la mayor parte del andlisis de los eventos de seguridad y realizar
una revision manual cuando corresponda.
Realizar el monitoreo en varios niveles del sistema: hosts, red, equipos

especificos, y podria implicar personal de seguridad o contratistas de terceros
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Etapa

Tareas

calificados (por ejemplo, en forma de un Centro de Operaciones de Seguridad
[SOCY).

Implementar todo el ciclo de monitoreo desde el establecimiento de indicadores
de incidentes vinculados a los riesgos hasta la proteccion y copia de seguridad
de los datos de monitoreo.

Probar y mejorar continuamente el proceso de deteccion.

2) Concientizacion de la Situacion e Intercambio de Informacion

Este proceso ayuda a las organizaciones a estar mejor preparadas para responder a las

amenazas. El intercambio de informacidon sobre amenazas mantiene los sistemas y a las

personas actualizados y preparados para enfrentarlas.

Tabla 20

Concientizacion de la Situacion e Intercambio de Informacion

Etapa

Tareas

Especificar la politica de divulgacion de incidentes y vulnerabilidades de
acuerdo con las regulaciones y las consideraciones de intercambio de
conocimientos necesarios.

Compartir la informacion sobre incidentes de seguridad general con partes
externas.

Incluir en los incidentes generales de seguridad la infeccion por malware, el
acceso no autorizado al servicio o al software, las credenciales comprometidas,
el uso de equipos o medios no autorizados, etc.

Incluir en las instrucciones las recomendaciones sobre los medios y proceso de
la comunicacién sobre los incidentes de seguridad (los destinatarios, forma de
comunicacion, etc.).

Concientizar y comunicar los incidentes de seguridad en base a la necesidad de
conocer.

Mantenerse al tanto sobre las noticias de los proveedores de productos.
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Etapa

Tareas

Analizar qué tipos de incidentes de seguridad pueden afectar especialmente al
sistema o a la organizacion.

Proporcionar instrucciones adecuadas sobre cudndo compartir la informacion
sobre los incidentes, a quién y como.

Los dispositivos producen informes de fallos y existe un mecanismo para

compartir los registros y eventos.

Mantener las suscripciones a los avisos de seguridad, las listas de correo de los
proveedores, las comunidades del sector para mantener el conocimiento de la
situacion sobre los problemas de seguridad que surgen en el sector particular o
que son relevantes para las tecnologias utilizadas.

Obtener informacion de los programas y servicios, incluidas las soluciones
antimalware y otros software de seguridad que realizan un seguimiento del
estado de seguridad enviando automaticamente informes sobre seguridad
detectados sobre eventos de seguridad y vulnerabilidades.

Los dispositivos automaticamente producen informes sobre fallas que pueden
ser compartidos con fabricantes y los sistemas de gestion centralizada.

Incluir en las instrucciones orientacion para la configuracion de los programas
informaticos de monitoreo las recomendaciones sobre los medios y proceso de la
comunicacion (los destinatarios previstos, forma de comunicacion, etc.) y la
estrategia general de divulgacion de las vulnerabilidades con agentes externos

(por ejemplo, la divulgacién responsable).

Compartir las vulnerabilidades de dia cero con el proveedor del software o
equipo e informar a las autoridades, agencias y empresas de seguridad
pertinentes para permitir el trabajo conjunto para mitigar el efecto de la posible
explotacion futura de estas vulnerabilidades.

Definir una politica que describa el uso apropiado de los datos sobre incidentes
de seguridad, vulnerabilidades descubiertas y practicas aplicadas de otros
participantes de la comunidad de la [oT, especificando como y cuando colaborar

con las autoridades reguladoras, comités y organizaciones voluntarias para
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Etapa Tareas

proporcionar una devolucion sobre la informacion sobre los actos normativos,
directrices, normas y recomendaciones que ellos hacen.
Crear un equipo de respuesta que esté preparado para abordar rapidamente los

problemas que surjan.

3.2.3.3. Respuesta a Eventos e Incidentes, Continuidad de las Operaciones

El subdominio de respuesta a eventos e incidentes comprende una combinacion de
actividades politicas y técnicas disenadas para permitir que una organizacion responda a los
incidentes con rapidez y para minimizar la interrupcion de la organizacion, permitiéndole

continuar con su actividad principal.

1) Plan de Deteccion de Eventos y Respuesta ante Incidentes

Un plan de deteccion de eventos y respuesta a incidentes define qué es un evento de
seguridad y como detectar y asignar eventos para investigacion, escalarlos segin sea necesario
y responder adecuadamente. Debe incluir un plan de comunicacion para compartir la

informacion de forma adecuada y de manera oportuna con las partes interesadas.

Tabla 21

Plan de Deteccion de Eventos y Respuesta ante Incidentes

Etapa Tareas

1 Crear una politica que aborde los incidentes conocidos por tipo y personal
responsable. Estos incidentes pueden incluir ataques de denegacion de servicio,
acceso no autorizado a redes, acceso a informacion protegida y privada,
desfiguracion de paginas web, uso indebido de servicios, etc.

Basar las acciones de deteccion de cada tipo de incidente de seguridad en
indicadores claros de violaciones de seguridad.

Considerar la informacion sobre los flujos de informacion y el uso general de los
componentes informaticos para el analisis de los incidentes.

Definir inicialmente un plan basico de respuesta que no contemple ninguna

desviacion de las acciones prescritas.
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Etapa

Tareas

Determinar qué incidentes de seguridad pueden requerir una reaccion inmediata,
enumerar los tipos y describir los pasos que deben darse para responder al
incidente y mitigar los dafios.

Describir las funciones del personal y el orden de las operaciones cuando se
necesita una respuesta.

Emplear el andlisis basico, incluido el examen manual en profundidad de los
datos relacionados con el incidente para determinados casos de uso.

Realizar analisis como parte de las actividades forenses.

Alinear las acciones de notificacion con la politica de concientizacion de la
situacion.

Prescribir respuestas que incluyan las acciones para la recuperacion de los
sistemas, la remediacion y el apoyo a la continuidad de las operaciones de forma

alineada con las politicas.

Utilizar técnicas avanzadas de monitoreo y soluciones automatizadas como el
registro de uso y comportamiento de redes y registro, sistema de deteccion de
intrusos, sistema de prevencion de intrusiones y firewalls de nueva generacion
para la deteccion y analisis.

Implementar notificaciones automatizadas sobre los incidentes de seguridad
incluyendo toda la informacion relevante que debe ser entregada a los
responsables para la recuperacion de los sistemas, remediacion y el
mantenimiento continuo de las operaciones.

Integrar la respuesta a incidentes con la concientizacion de la situacion asi como

con la Remediacion, Recuperacion y Continuidad de Operaciones.

Considerar los sintomas secundarios de las violaciones de seguridad o del mal
uso del sistema, como un trafico inusualmente intenso o un uso elevado de la
CPU, cuentas bloqueadas, archivos de registro borrados, cambios inesperados en
la configuracion, y correlacionar estos sintomas.

Implementar un enfoque basado en la correlacion de los sintomas para prevenir

los incidentes.

87



Etapa Tareas

| | 1
Definir con precision la nocion de evento relevante para la seguridad, que suele

ser mas amplia que una violacion de la seguridad.

Implementar la respuesta para prevenir tales eventos.

2) Remediacion, Recuperacion y Continuidad de Operaciones

La remediacion, recuperacion y continuidad de las operaciones representa una
combinacion de redundancias técnicas en las que el personal capacitado y la politica de
continuidad de las operaciones ayudan a una organizacion a recuperarse rapidamente de un

evento para acelerar la vuelta a la normalidad.

Tabla 22

Remediacion, recuperacion y Continuidad de Operaciones

Etapa Tareas

| | 1
1 Identificar los componentes criticos y proporcionar instrucciones para

recuperacion basadas en mecanismos generales.

2 Definir una politica de remediacion y recuperacion, establecer planes de
contingencia para escenarios de casos de uso particulares.
Mantener todos los sistemas de copia de seguridad al mismo nivel que los
sistemas primarios.
Establecer medidas para confirmar la recuperacion completa de los sistemas.
Considerar enfoques adicionales para la recuperacion, como el uso de
componentes redundantes o la recuperacion de datos bajo demanda.
Garantizar que los dispositivos pueden ser restaurados automaticamente a un
estado seguro después de un compromiso.
Garantizar que la compartimentacion mediante barreras reforzadas por hardware
entre los componentes de software impide que una brecha en uno de ellos se

propague a los demas.
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Etapa

Tareas

Implementar la eliminacion automatica del malware, restauracion de los datos de
las copias de seguridad de las bases de datos, eliminacion sistematica de las
acciones de contencion temporal, reinicio de todos los sistemas y aplicaciones
operativas.

Definir procedimientos para la continuidad operativa.

Implementar que tras la deteccion de un incidente de seguridad, los mecanismos
secundarios de contingencia se activen inmediatamente.

Apoyar la continuidad de las operaciones basandose en la observacion de los
usuarios (enfoque reactivo basado en anomalias de comportamiento). Hay que
tener en cuenta que este enfoque puede conllevar una serie de riesgos adversos.
En particular, no evita los dafios al equipo primario ni otras consecuencias del

incidente mientras se evita la interrupcion.

Establecer una politica de pruebas periddicas y planificadas de funcionamiento
continuo de forma programada para verificar que los sistemas de copia de
seguridad y de contingencia funcionaran correctamente cuando se recurra a ellos
y que el sistema puede restablecerse a un estado anterior al incidente.

Apoyar la continuidad de las operaciones de forma automatizada, permitiendo el
uso de mecanismos y datos redundantes mientras se recibe informacién sobre la
posible interrupcion o dafo de los mecanismos primarios.

Garantizar que la recuperacion restablece el sistema y lo hace mas seguro,
manteniendo las mismas capacidades operativas y protegiéndolo contra lo que
causo el incidente (materializacion del riesgo/amenaza, explotacion de la
vulnerabilidad, etc.).

Establecer las politicas y tecnologias para permitir el andlisis forense.
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Capitulo 4 - Conclusiones

Durante la investigacion llevada a cabo se identificd que las infraestructuras OT se
encuentran amenazadas, principalmente, por dos situaciones que se dan simultdneamente ante
la aparicion de I.IoT y la convergencia IT-OT. En primer lugar, las infraestructuras OT no
cuentan con un nivel de madurez de ciberseguridad, ya sea en la implementacion de las
tecnologias de proteccion, prevencion y monitoreo, como tampoco en sus procesos estandares
de ciberseguridad. En general la proteccion de las infraestructuras OT se lograba a través del
aislamiento con el resto. En segundo lugar, con la implementacion de I.IoT y la convergencia
IT-OT, las infraestructuras OT no s6lo comienzan a verse expuestas a las infraestructuras IT,
sino también a Internet, lo cual conlleva la aparicion de una gran cantidad de nuevos riesgos y
amenazas.

En este trabajo se desarroll6 un Programa de Ciberseguridad orientado a I.IoT, a través
del analisis de la situacion actual de la Industria 4.0, OT e I.IoT, como también los marcos de
trabajo mas relevantes de ciberseguridad, tanto generales como particulares, de esta industria.
Para su realizacion se consideraron todas las amenazas y riesgos que fueron previamente
presentados en investigaciones realizadas por otros autores.

La finalidad es que las organizaciones que se encuentren implementando soluciones
tecnologicas de L.IoT, o que tengan pensado hacerlo en el corto o mediano plazo, puedan
adoptar el programa aqui desarrollado. Se espera también que con el mismo logren una mejora
en sus niveles de riesgo de una forma simple, 4gil y medible, protegiendo sus activos de
informacion e infraestructuras IT-OT convergentes.

Si bien se lograron concretar los objetivos particulares planteados mediante la
investigacion llevada a cabo, también se encontraron limitaciones ya que no ha sido posible
realizar la verificacion empirica de la hipotesis planteada. Esto fue asi dado que, con el solo
hecho de presentar un Programa de Ciberseguridad orientado a I.IoT, no se reducen los riesgos
ni contienen las amenazas. Para lograrlo es necesario implementar el programa y realizar las
pertinentes evaluaciones de riesgo, anterior y posterior a la ejecucion del mismo, por lo cual se

sugiere continuar con esta etapa en un futuro trabajo.

90



Capitulo 5 - Lineas Futuras de Investigacion

Para continuar en linea con la investigacion desarrollada en este trabajo se considera
necesario realizar una intervencion de campo del Programa de Ciberseguridad orientado a
L.IoT. Con esto se espera obtener la suficiente informacion para poder verificar la hipotesis
planteada, como también comprobar el funcionamiento del mismo y obtener métricas de
eficacia y eficiencia para poder realizar los ajustes requeridos.

Algunos requisitos identificados para realizar en esta intervencion de campo son:
andlisis de riesgos del entorno OT en general y de los dispositivos I.IoT en particular, tanto de
forma previa como posterior a la ejecucion del programa. También se sugiere realizar un
andlisis de riesgos en puntos intermedios o en la finalizacion de la implementacion de cada
etapa, con el fin de monitorear la evolucion de los riesgos detectados con la mayor frecuencia

posible.
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Acronimos

3D 3 Dimensions / 3 Dimensiones

4G 4th Generation / 4ta Generacion

5G 5th Generation / 5ta Generacion

Al Artificial Intelligence / Inteligencia Artificial

CAPEC Common Attack Pattern Enumeration and Classification

CISO Chief Information Security Officer / Oficial en Jefe de Seguridad de la
Informacion

CTO Chief Technical Officer / Oficial en Jefe de Tecnologia

CVSS Common Vulnerability Scoring System

DCS Distributed Control System / Sistemas de Control Distribuido

DDoS Distributed Denial of Service / Denegacion de Servicio Distribuida

DL Deep Learning / Aprendizaje Profundo

DMZ Demilitarized Zone / Zona Desmilitarizada

DNS Domain Name Service/ Servicio de Nombres de Dominio

DoS Denial of Service / Denegacion de Servicio

HMI Human-Machine Interface / Interfaz Hombre-Mdaquina

IT Information Technology / Tecnologia de la Informacion

ICS Industrial Control System / Sistema de Control Industrial

ICS-CERT Industrial Control Systems - Cyber Emergency Response Team / Equipo de

Respuesta ante Ciber Emergencias - Sistemas de Control Industrial

IISF Industrial Internet Security Framework / Marco de Seguridad de la Internet
Industrial

LIoT Industrial Internet of Things / Internet de las Cosas Industriales

IoP Internet of People / Internet de las Personas

IoT Internet of Thing / Internet de las Cosas

KPI Key Performance Indicator

M2M Machine to Machine Interface / Interface Maquina-Mdaquina

MitM Man in the Middle / Hombre en el medio

ML Machine Learning / Aprendizaje Automadtico

MOS Metal Oxide Semiconductor / Semiconductor Metal Oxido

MTU Master Terminal Unit / Unidades terminales Maestro
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NIST CSF  National Institute of Standards and Technology - Cyber Security

Framework / Marco de Ciberseguridad del Instituto Nacional de Tecnologia

y Estandares
oTp One Time Password / Contraseiia de Un solo Uso
oT Operational Technology - Tecnologia Operacional
OWASP Open Web Application Security Project
PLC Programmable Logical Controller - Controlador Légico Programable
PKI Public Key Infrastructure / Infraestructura de Clave Publica
PROFIBUS Process Field Bus / Bus de Campo de Proceso
ROI Return of Investment / Retorno de la Inversion
RTU Remote Terminal Unit/ Unidad Terminal Remota

SCADA Supervisory Control And Data Acquisition / Supervision, Control y

Adgquisicion de Datos

SIEM Security Incident and Event Management

SOC Security Operations Center / Centro de Operaciones de Seguridad

SLA Service Level Agreement

TLS Transport Layer Security / Seguridad de Capa de Transporte

VAR Virtual and Augmented Reality / Realidad Virtual y Aumentada

VR Virtual Reality / Realidad Virtual

WAAM Wire Arc Additive Manufacturing / Fabricacion Aditiva por Arco de
Alambre

WAF Web Application Firewall / Firewall de Aplicacion Web

VM Virtual Machine / Maquina Virtual
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