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Resumen

La produccién masiva de bienes se
automatiza mediante los sistemas de
control industrial. Estos sistemas son muy
robustos y son aptos para funcionamiento
continuo. Gracias a ello, estos sistemas
automatizan  también, plantas  de
potabilizacién de agua, produccién y
distribucién de energia, siderurgicas, y
sistemas de semaforizacion, entre otros.
Es decir, automatizan muchas
infraestructuras criticas. Estos sistemas no
se pensaron para ser seguros. Por ello, su
seguridad se baso en el aislamiento fisico.

Nuevas necesidades de mayor
eficiencia y productividad requieren de la
integracion de estos sistemas con los
sistemas de administraciéon, con nuevas
tecnologias como ser: big data, internet de
las cosas, inteligencia artificial, entre
otras, e incluso con Internet, dejandolos
expuestos a una gran cantidad de riesgos
y amenazas para los que no estan
preparados.

En este proyecto se estudian los
riesgos de ciberseguridad a los que estan
expuestas las infraestructuras criticas
industriales. Se plantea la elaboracion de

una guia para mitigarlos y remediar los
efectos frente a estos incidentes.

Palabras clave: seguridad en sistemas
industriales, ciberseguridad en scada,
seguridad de tecnologias operacionales,
ciberdefensa en infraestructuras criticas.

Contexto

El proyecto presentado en este trabajo
es un PDTS (Programa de Desarrollo
Tecnolégico-Social) aprobado por
resolucion del Poder Ejecutivo Nacional
RS-2021-05630389. Se inici6 en 07/2020
y tiene una duracion de tres afios.

Los proyectos PDTS son considerados
proyectos de interés o relevancia
nacional, local o regional, y deben poseer
instituciones financiadoras, adquirientes y
demandantes [1].

Las instituciones que desarrollan y
financian el proyecto son: la Facultad de
Ingenieria de la Universidad Fasta
(UFASTA), la Facultad de Tecnologia
Informatica de la Universidad Abierta
Interamericana (UAI) y la Facultad de
Ingenieria del Ejército de la Universidad
Nacional de la Defensa (FIE). Las
instituciones adoptantes del proyecto son:
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la empresa Trend Ingenieria, el Comando
Conjunto de Ciberdefensa, la Direccién
de Ciberdefensa del Ejército y la Facultad
de Ingenieria del Ejército. Las
instituciones  demandantes son: La
empresa Trend Ingenieria y la Direccion
Nacional de Ciberseguridad.

Introduccion

Desde mediados del siglo XVIII hasta
la fecha las revoluciones industriales han
producido una explosién demografica.
Creci6 fuertemente la esperanza de vida y
se redujo notoriamente la pobreza. Estos
cambios se lograron gracias al incremento
de la disponibilidad de bienes y de
alimentos, el incremento de la necesidad
de mano de obra y mejoras permanentes
en las condiciones sanitarias [2]. La
primera revolucién industrial se baso en
la mecanizaciéon de la produccién. La
segunda (estimada desde 1870 a 1970), se
caracteriz6 por el uso intensivo de energia
(eléctrica y petroleo).

La tercer revolucion industrial se baso
en la incorporacion de dispositivos
electronicos, informaticos y redes de
comunicaciones para la automatizacién
de la produccién.

La automatizacion de la produccion a
gran escala se realiza con los ICS (del
inglés: Industrial Control Systems). Los
ICS consisten en sistemas de tele-mando
y tele-control de procesos compuestos por
autématas industriales (segun sus siglas
en inglés): RTU (Remote Terminal Unit),
PLC (Programmable Logic Controller),
DCS (Distributed Control System) y/o
PAC (Programmable Automation
Controller) que pueden interconectarse
[3]. A ellos se les conectan entradas y
salidas, discretas y/o analégicas como ser:
micro-switches, sensores de temperatura,
actuadores para encendido de motores,
llaves, etc. Poseen procesadores de
pequefio porte. Su logica es determinista,

lo cual favorece a la alta disponibilidad,
esencial en el ambiente industrial [4]. Los
ICS se supervisan y controlan en tiempo
real desde sistemas informaticos llamados
SCADA (del inglés: Supervisory Control
and Data Acquisition).

Por tratarse de tecnologia que impacta
fisicamente sobre la operacién, se
denomina OT (del inglés: Operation
Technology). Gracias a su robustez,
automatiza procesos que requieren uso
continuo: plantas de produccién de
vestimenta, equipos, pero también:
plantas alimenticias, de potabilizacion de
agua, de produccion y distribucion de
energia, transporte, siderurgicas, entre
otras. Es decir, estd presente en las
infraestructuras criticas de naciones. Este
ultimo sub-conjunto es el objeto de
analisis de este proyecto: las
Infraestructuras  Criticas  Industriales
(ICo.

Enormes diferencias tecnoldgicas entre
IT (del inglés: Information Technology) y
OT y el aislamiento fisico de los SCADA
les dieron a los ICS una falsa sensacién
de seguridad por ocultamiento [5, 6].
Desde el ataque a la central nuclear de
Iran de Natanz con el malware Stuxnet en
2010 [7], la comunidad internacional
mostr0 gran preocupacion: hasta ese
momento, se pensaba imposible que un
malware (IT) pudiera afectar la seguridad
de las infraestructuras basadas en OT. Se
trabaja en soluciones [8-10].

En IT se posee gran experiencia en
seguridad. Y diferentes normas (entre
ellas: [11,12]) basan la seguridad en tres
pilares (en orden segun su importancia):
confidencialidad, integridad y
disponibilidad. Pero en OT, el orden de
prioridades es el opuesto. Quizas por ello,
no es tan sencillo implementar las
soluciones de IT en el mundo OT a pesar
de existir normas y estandares de
seguridad (entre ellos: [13,14]). Para
mostrar ello, en [15] se plantea que una

15 y 16 de abril de 2021

RedUNCI - UNdeC. ISBN: 978-987-24611-3-3



XXIII Workshop de Investigadores en Ciencias de la Computacion

829

gran parte de los incidentes de
ciberseguridad en sistemas OT podrian
haberse  evitado si se  hubiera
implementado algun sistema de gestion
de Seguridad Informatica.

Hoy, desde hace una década estamos
ingresando en la cuarta revolucion
industrial, caracterizada por la integracion
de los ICS con las nuevas tecnologias:
inteligencia artificial, internet de las
cosas, big data, realidad aumentada y con
los sistemas corporativos (IT). A esta
integracion se la denomina Industria 4.0
[16-18]. Esta nueva necesidad de mayor
integracién tecnologica expone aun mas a
las ICI a amenazas y riesgos: un problema
de seguridad en estas instalaciones puede
significar el colapso de servicios vitales
para la poblacion.

En este proyecto se propone el
desarrollo de una guia para el abordaje de
incidentes de ciberseguridad en las ICI
que atienda a la prevencion de incidentes,
su remediacion y andlisis forense.

Lineas de Investigacion,
Desarrollo e Innovacion

Este proyecto se desarrolla
integramente dentro de la linea de
Seguridad Informatica o Ciber-Seguridad.
Pretende unir los esfuerzos realizados en
el tema por cada uno de los grupos de
investigacion.

El desarrollo del proyecto se inicié con
presentaciones de lo realizado en el tema
por cada uno de los grupos de
investigacion. También realizaron
presentaciones tanto demandantes como
adquirientes. Contintia con reuniones de
investigacion donde se presentan tanto
lineamientos de trabajo para los equipos
de investigacion, como resultados
parciales obtenidos. Cada grupo por
separado desarrolla las tareas asignadas.

Se considera importante que en todas
las reuniones en las que participan todos

los grupos de investigacion, se invite
tanto a demandantes como a adquirientes
a conocer los pasos que los equipos de
investigacién realizan, de modo de
corregir tempranamente algin desvio o
acentuar el trabajo sobre un acierto.
Ademas facilita el proceso de
transferencias y capacitaciébn hacia
adquirientes y demandantes.

Se puede dividir al proyecto en las
siguientes etapas: la evaluacion de riesgos
de seguridad informatica en los sistemas
de automatizacion industrial, la
elaboracion de recomendaciones para
mitigar los riesgos en los sistemas de
automatizacion industrial y sugerencias
para la actuacion para dar respuesta a
incidentes y analisis forense en sistemas
de automatizacion industrial.

Resultados y Objetivos

Este proyecto es desarrollado por tres
grupos de investigacion de distintas
instituciones académicas. Cada grupo de
investigacién posee resultados previos en
el tema:

El proyecto de la UAI se denomina
“Ciberseguridad en los Sistemas de
Control Industrial: Clave para la
Ciberdefensa de las Infraestructuras
Criticas” y esta dirigido por el Lic. Jorge
Kamlofsky desde 2015. Los resultados de
este proyecto pueden consultarse en [19].

Por parte de la FIE, el proyecto de
investigacion denominado Infoscopia: es
una interesante propuesta que trata el
tema de estudio. Esta dirigido por el CN
Ing. Cesar Cicerchia. Mas detalles del
proyecto pueden obtenerse en [20].

Por el lado de UFASTA, el laboratorio
Infolab posee varios resultados en temas
de Ciberseguridad e Informatica Forense.
Se pueden consultar resultados en el sitio
del Info-lab'.

!Sitio del Info-lab: https://info-lab.org.ar
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La presentacion de este proyecto
gener6 la firma de convenios de
colaboracién en temas de investigacién
entre las entidades académicas, cuyo
alcance se amplia mas alla del PDTS y
comienza a plasmarse en acciones
concretas como ser: intercambio docente,
interconsultas en investigacion, direccién
conjunta de tesis, entre otros.

El proyecto busca desarrollar una guia
para el abordaje de incidentes de
ciberseguridad en infraestructuras criticas
industriales.

El proyecto tiene el objetivo principal
de desarrollar una guia basada en tres
aspectos basicos: los riesgos de seguridad
en las infraestructuras criticas
industriales, su mitigacion y respuesta
utilizando para ello el analisis forense.

Esta guia permitira trabajar tanto ex
ante (prevencién) como ex post
(actuacion, remediacion, analisis forense)
en el abordaje de incidentes de
ciberseguridad en infraestructuras que
requieren una gestion de extrema
seguridad, por su condicion de criticidad
para la propia organizacion y la poblacion
en general; especialmente, en
instalaciones industriales del Estado o de
empresas que brindan servicios esenciales
(agua, energia, comunicaciones,
combustibles, etc).

Formacion de Recursos Humanos

El proyecto esta dirigido por el Ing.
Santiago Trigo. Los co-directores del
proyecto son: el Esp. Lic. Jorge
Kamlofsky por parte de la UAI y el Ing.
Gerardo Gonzalez por parte de la de la
FIE.

Para la FIE, este proyecto se apuntala
en la gran importancia que tiene la
concientizacion 'y  formacion  en
ciberseguridad para todas las personas
involucradas, en especial para los
profesionales, en procesos industriales,

Tecnologia de la operacion e Internet de
las cosas (IoT). Ademaés, la aplicacién
directa en el escenario de Infraestructuras
Criticas para todos los sectores esenciales
del pais y sobre todas las cosas en la
reduccién de riesgos cibernéticos y
mejora en la seguridad en general de los
procesos del mundo IT, OT e IoT. Para
UFASTA, este proyecto le permite que su
equipo de trabajo continie con el
desarrollo de servicios y productos sobre
esta tematica en proyectos futuros que
den continuidad a la Linea de
Investigacion y Desarrollo en
Ciberseguridad. Para la UAI, por su lado,
este proyecto permite avanzar en las
investigaciones en curso acerca de la
ciberseguridad en entornos industriales.
En particular, Jorge Kamlofsky se
encuentra cursando un Doctorado y se
espera que los resultados obtenidos del
proyecto colaboraran con el desarrollo de
su Tesis Doctoral.

El grupo de investigadores esta
conformado por: Bruno Constanzo, Hugo
Curti, Juan Alberdi, Gonzalo Ruiz de
Angeli y Leandro Ferrari por UFASTA;
Enrique Belaustegui, Pedro Hecht,
Claudio Milio y Oscar Romero por UAI y
Pablo Croci, Matias Luzuriaga, Nicolas
Diaz Pais, Rafael Olivieri, Juan Ignacio
Raffo Triacca e Ignacio Omaechevarria
por FIE. Cada uno de ellos son docentes
de las instituciones mencionadas y
adquiriran conocimientos especificos en
el tema los cuales podran ser transmitidos
a los alumnos.

La participacion de alumnos de las tres
instituciones se considera de gran
importancia y esta prevista mediante el
desarrollo de tesinas de grado, de
especializacion y tesis de maestria y
doctorado, ademas estd prevista la
participaciéon de alumnos en practicas de
laboratorio, y pasantias, entre otros.
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