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Resumen

El presente trabajo es una propuesta de intervencion en el campo profesional, el objetivo
principal es analizar el estado actual de la infraestructura, politicas y procedimientos del
entorno industrial de la planta de grasos y margarinas de la empresa “CALSA” (Cia. Argentina
de Levaduras S.A.I.C), la cual desarrolla su actividad comercial en el sector alimenticio en la

industria de la panificacion.

Se realizo el relevamiento de la infraestructura instalada, equipamiento existente, politicas y
procedimientos implementados y en vigencia, el analisis de los hallazgos permitié completar

el diagnostico, identificar la postura respecto a la ciberseguridad y los riesgos inherentes.

El resultado alcanzado ha sido el disefio de un plan de ciberseguridad, basandose en la Norma
IEC 62443, que le permitira adoptar a la empresa CALSA (Cia. Argentina de Levaduras
S.A.I.C) estandares internacionales, generar nuevas politicas, procedimientos, reducir las
vulnerabilidades y riesgos identificados logrando que la infraestructura del entorno industrial
sea mas segura, incluyendo un programa de entrenamiento para todos los integrantes de los

equipos industriales y de IT.

Palabras clave: CALSA, ciberseguridad, ICS, IEC 62443, industria 4.0, redes industriales,

sistemas SCADA, vulnerabilidades



Abstract

The present work is a proposal for intervention in the professional field, the main objective is
to analyze the current state of the infrastructure, policies, and procedures of the industrial
environment of the fat and margarines plant of the company "CALSA" (Cia. Argentina de
Levaduras S.A.1.C), which develops its commercial activity in the food sector in the bakery

industry.

A survey of the installed infrastructure, existing equipment, policies and procedures
implemented and in force will be carried out, analyzing the findings will allow the diagnosis

to be completed, identifying the posture regarding cybersecurity and the associated risks.

The result achieved has been the design of a cybersecurity plan, based on the IEC 62443
Standard, which will allow the company CALSA (Cia. Argentina de Levaduras S.A.I.C) to
adopt international standards, generate new policies, procedures and reduce vulnerabilities and
risks. identified, making the infrastructure of the industrial environment safer, including a

training program for all members of the industrial and IT teams.

Keywords: CALSA, Cybersecurity, ICS, IEC 62443, industrial networks, industry 4.0,
SCADA systems, vulnerabilities
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Capitulo |

1.1. Identificacion del problema

El avance de las tecnologias le permitié al mundo evolucionar como sociedad, estos
nuevos avances tecnoldgicos en la historia de la humanidad se conocen como la revolucion
industrial, estos procesos no se consiguieron de forma inmediata, sino que se desarrollaron
lentamente, teniendo como sus principales ejes el desarrollo social y la economia apoyandose

en la ciencia y la tecnologia.

El origen de la revolucion industrial fue en Inglaterra en el siglo XVI1II entre los afios
1750 al 1780. El profesor David S. Landes se refiere a la revolucion industrial al complejo de
innovaciones tecnoldgicas que, al sustituir la habilidad humana por las maquinas provoca la
transformacion de la produccidn artesanal a la fabril, produciendo el nacimiento de la economia
moderna. (Landes, 1979, pag. 15). La aparicion de la maquina de vapor, el tren, el telar
mecanico, el hierro como el insumo mas determinante y el carbén como la principal fuente de
energia fueron los principales avances. El desarrollo de la mineria a través del carbon se
transformé rapidamente en una de las principales fuentes de energia, permitio que las industrias
estén ubicadas en las cercanias de las cuencas carboniferas, al aumentar el nivel de
industrializacion, fue mayor la necesidad de extraccion de carbdn, esto incrementd la
produccion, ocasionando un crecimiento de la oferta y abaratando el costo, e impulsando el
desarrollo de la industria metaldrgica. La industria textil, se vio beneficiada con la introduccion
de méaquinas como la lanzadera volante, la hiladora y el telar mecénico, estos avances
tecnoldgicos contribuyeron en reducir los tiempos y escalar la produccion. Otra de las
actividades que se expandié fue la siderurgia, que, a través del hierro y el acero, permitié la
produccidn de trenes, rieles y herramientas, el transporte se vio beneficiado por este avance
tecnoldgico que junto con las maquinas de vapor permitieron impulsar la adopcion de los trenes
y barcos, expandiendo el comercio de forma significativa. Estas innovaciones tecnoldgicas
también produjeron grandes cambios sociales y desigualdad entre los obreros y los duefios de
las fabricas, las poblaciones rurales se trasladaron a las ciudades en donde estaban instaladas
las fabricas en busca de oportunidades, incrementando la cantidad de habitantes en estas zonas,
que no estaban preparadas para recibirlos, generando pobreza, malas condiciones
habitacionales, suciedad, etc. Debido a los abusos laborales que los duefios de las fabricas
ejercian sobre sus empleados, es que el gobierno de Inglaterra sanciona nuevas leyes que
permiten proteger a las mujeres y nifios, respecto a la cantidad de horas laborales y actividades
que podian desarrollar. El resto de los paises de Europa y Estados Unidos iniciaron su proceso
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de industrializacion utilizando los avances realizados por Inglaterra, tanto en la tecnologia
como en mano de obra calificada que era contratada para la capacitacion en el uso de las

maquinas y motores. (Chaves Palacios, 2004)

La segunda revolucion industrial se produjo a mediados del siglo XIX, el principal
avance tecnolégico fue la electricidad, y su aplicacion en las industrias, hogares y transporte.
A diferencia de la primer revolucion industrial esta tuvo una expansion mayor territorialmente
hablando, en Europa del Este, Estados Unidos y Japon. Se incorporan conceptos como la
produccidn en serie, en donde aparecen las primeras lineas de montajes, la division de las tareas
y latoma de tiempos, con el principal objetivo de aumentar la productividad. Lo anteriormente
mencionado le permitio a la industria automotriz crecer rapidamente mejorando los tiempos de
produccién de cada vehiculo y reduciendo el precio de venta. El desarrollo de los motores a
combustion fue revolucionario innovando en otras fuentes de energias, como el petréleo y la
electricidad. La aparicion del teléfono y la radio impulso el crecimiento de la industria de las
telecomunicaciones. Los avances tecnolégicos introducidos por la segunda revolucion
industrial tuvieron como consecuencias, el aumento de la produccion, desarrollo del comercio,
la creacion y crecimiento de los centros urbanos, promovio la competencia entre las empresas,
como también el desempleo. Todos estos hechos también acarrearon que los obreros sigan
luchando por sus derechos, creando sindicatos que les permitieran organizarse para enfrentar a

los capitalistas, mejorar las condiciones de vida, y controlar la explotacién laboral.

La tercera revolucion industrial o revolucion digital, se apoya en tres pilares
fundamentales que deben ser desarrollados de forma simultanea e integrados entre ellos, estos
pilares son: las energias renovables, tecnologias de almacenamiento y las redes eléctricas
inteligentes. Las diferentes formas de energias renovables: solar, eélica, hidroeléctrica,
geotérmica, y biomasa, mientras estas formas de energias representan un pequefio porcentaje
de la energia global, los gobiernos avanzan en la implementacion de normativas y regulaciones
para promover el uso de las energias renovables y generar incentivos para la transicion de los
vehiculos que utilizan combustibles fdsiles hacia las energias limpias, ayudando a las
organizaciones y gobiernos a reducir la huella de carbono y lograr la soberania energética. Para
poder potenciar el primer pilar de las energias renovables fue determinante el desarrollo del
segundo pilar que es la tecnologia de almacenamiento, la clave fue poder reducir los costos
asociados a este concepto, esto implico destinar muchos recursos a la investigacion y desarrollo
de métodos basados en el hidrogeno, ya que es considerado el medio universal para almacenar

todas las expresiones de energias renovables. El ultimo pilar fue invertir en tecnologia para el
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crecimiento de la red eléctrica inteligente, permitiéndole a las empresas y los hogares que sean
productores de energia eléctrica, pudiendo comprar y vender electricidad ecolégica mediante
un sistema de red eléctrica inteligente, continental e interactivo que censa los consumos y
permite mediante la informacion que tiene de la red, redireccionar en base a los picos de
consumos. (Rifkin, 2011).

Desde 1950 en adelante el auge de la informatica y las telecomunicaciones, permitié el
desarrollo de tecnologias y conocimiento, estos avances también ocasionaron que se deban
tener en cuenta otros tipos de mecanismos de control. La revolucion industrial 4.0 o industria
4.0 comenzo en Alemania, conceptualmente es la interrelacion de los sistemas informaticos, la
robdtica, los procesos industriales, la convergencia entre lo fisico y lo virtual, explotando las
nuevas tecnologias. Esta interconexion entre dispositivos y tecnologias permite ir en la
busqueda del concepto de fabricas inteligentes, incorporando tecnologias como Big Data,
Cloud Computing, IoT de sus siglas en inglés “Internet of Things” y Ciber Seguridad, entre
otras, para que este camino sea exitoso, seguro y confiable se requerird de estrategias de
ciberseguridad y herramientas que permitan preservar los activos clasificados como criticos
para una organizacion, ya que estos son los que le permitiran lograr de forma exitosa sus
objetivos comerciales, ser competitivos, garantizar la continuidad del negocio, reducir los
costos de produccion, logisticos y de aseguramiento de la calidad, ademas de generar
informacion para la toma de decisiones en tiempo real basada en hechos pasados (Rojko, 2017).

Figural

Industria 4.0 y sus componentes

IndUStrv 4.0 Customers
Supply chain Mass customization
(Big) Data Integrated On demand production

Analytics - Logistic 4.0 Marketing and services

Artificial intelligence
Virtual identity of
devices, products, ..

Cyber security,
(BIG) DATA
CLOUD STORAGE

DIGITAL TO PHYSICAL D 3
/ configurabl - Decentralised, modular \
CONVERSION Reconfigurable y -

X Autonomaous
manufacturing Self optimizing and self organizing
. systems
r Jany

* Advan.GUIs  virtual

IT support, control

Teleoperation  reality

= )

| S

rarability

Nota. Extraido de Industry 4.0 Concept: Background and Overview (Rojko, 2017).
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La Figura 2 nos ayuda a entender como esta conformada la piramide de automatizacion
en sistemas de produccion, en donde el software tiene una importancia relevante en la
operacion de las industrias 4.0. En la capa superior llamada Enterprise business, las
organizaciones tienen implementados sistemas de informacion llamados ERP, de sus siglas en
ingles “Enterprise Resource Planning”, este tipo de sistemas permite a las organizaciones cubrir
todos los procesos de negocios, como ser ventas, produccion, abastecimiento, etc. La segunda
capa es identificada como Red de Operacion, también conocida como MES, de sus siglas en
ingles “Manufacturing Execution System”, en esta capa es donde se comunican los sistemas
industriales con los sistemas de informacion ERP, de sus siglas en ingles “Enterprise Resource
Planning”, realizando la programacion de produccion, de recursos, materias primas, paradas de
plantas para su mantenimiento correctivo y preventivo, y reportes de produccién. La tercera
capa es conocida como Red de Supervision, aqui intervienen los sistemas SCADA, de sus siglas
en ingles “Supervisory Control and Data Acquisition”, son sistemas que permiten supervisar y
controlar la operacién, recolectando datos desde sensores. (Alcaraz, et al, 2008). La cuarta capa
es llamada Red de Control en donde los PLC, de sus siglas en inglés “Programmable Logic
Controllers” son los principales actores, los PLC son controladores que carecen de potencia de
cémputo, envian y reciben informacion del estado del equipamiento de la ultima capa llamada
Red de Campo, en tiempo real, estan conectados en la LAN, de sus siglas en ingles “Local Area
Network™ y se integran con el piso de fabrica, en donde los sensores y actuadores recolectan la

informacion y la envian a la capa superior.

Figura 2

Piramide de Automatizacién Industrial

NVEL4 [= " e 2 Tecnologias de Informacion
NIVEL 3

NIVEL 2

NIVEL 1 l}f‘”fi”

NIVEL 0 ." A

Pirdmide: de Automatizacion Industrial

Nota. Extraido de Guia de Bolsillo. Ciberseguridad en la Piramide de Automatizacion

Industrial (Centro de Ciberseguridad Industrial, s.f.).
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Alemania desarrollo para la industria 4.0 una arquitectura de referencia llamada RAMI
4.0 de sus siglas en inglés “Reference architecture model industry 4.0” (Meyer, 2017) en donde
la norma IEC 62443 es la base para que los entornos industriales operen de forma segura.
Basarse en arquitecturas y normas de referencia, ayudan en la estandarizacion de los procesos.
La capa de Activos de sus siglas en inglés “Asset”, incluye componentes fisicos como robots,
cintas transportadoras, PLC de sus siglas en inglés “Programmable Logic Controllers”,
documentos, archivos, software e ideas. En la capa de Integracion de sus siglas en inglés
“Integration” podemos encontrar la informacion en un formato procesable digitalmente,
incluye sensores, dispositivos HMI de sus siglas en inglés “Human Machine Interface” y
control de procesos. La capa de Comunicacion nos permite estandarizar las comunicaciones
utilizando formatos de datos y protocolos predefinidos. En la capa de Informacion se procesan
e integran los datos transforméndolos en informacion utilizable. La capa Funcional es la
responsable de documentar las descripciones funcionales de los procesos o reglas de negocio
que deben estar contempladas en el modelo. Finalmente, la capa de Negocios incluye el mapeo

de los procesos y el modelo de negocio. (Rojko, 2017).

Figura 3
Modelo Arquitectonico de Referencia para la Industria 4.0 (RAMI 4.0)

Nota. Extraido de Serie Smart OT Nro. 3, Actores de la “Smart OT” (Centro de Ciberseguridad

Industrial)

Las redes industriales inteligentes amplian las capacidades de las redes industriales

tradicionales respecto a las tecnologias de automatizacién para enfocarse en la recoleccion,
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analisis y explotacion de datos, generando informacion confiable que le permita a las

organizaciones mejorar los proceso productivos y aumentar su rentabilidad.

Figura 4
Comparativa de Prioridades entre ICS y ERP

ICS ERP
Disponiblidad A Confidencialidad
Integridad Integridad
Confidencialidad Disponiblidad

Nota. De elaboracion propia. Comparativa de Prioridades entre ICS y ERP.

La falta de programas de ciberseguridad genera que los aspectos basicos para la
continuidad del negocio no sean visibles dentro de las organizaciones, impidiendo evaluar o
cuantificar los riesgos e impactos asociados. La seguridad de la informacion se ha centrado en
lograr tres objetivos, la confidencialidad, la integridad y la disponibilidad, que se abrevian con
el acrénimo CIA. La integridad es la propiedad de proteger la exactitud y completitud de los
activos, evitando la corrupcion de datos, los controles de integridad deben ser incorporados
dentro de los procedimientos, reduciendo la probabilidad de cometer errores. Sobre la
disponibilidad podemos mencionar que es la propiedad de ser accesible y utilizable. Respecto
a la confidencialidad es la caracteristica que nos asegura que la informacion sera accesible solo
por las personas autorizadas. (ISO/IEC 27000:2018, 2018). La estrategia en seguridad de la
informacion en un ERP, de sus siglas en inglés “Enterprise Resource Planning” puede centrarse
en la confidencialidad y los controles de acceso necesarios para lograrlo mientras que la
integridad puede ser la segunda prioridad y la disponibilidad como la mas baja. En los Sistemas
de Control Industrial (ICS), de sus siglas en inglés “Industrial Control System”, la prioridad
suele ser diferente, la seguridad en estos sistemas se ocupa de mantener la disponibilidad de
todos los componentes. Por lo tanto, la integridad tiende a ser la segunda en importancia. Por
altimo, la confidencialidad es de menor relevancia, porque los datos solos sin ser analizados

dentro de un contexto no tienen valor.
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Figura 5

Documentos IEC 62443
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omponent

Nota. Extraido de Deploying CIP Security within a Converged Plantwide Ethernet
Architecture. Design Guide (Cisco Systems)

La Comision Electrotécnica Internacional (IEC) de sus siglas en inglés “International
Electronic Commission”, €S una organizacion mundial de normalizacion que abarca a todos los
comités electrotécnicos internacionales, el objeto es promover la cooperacion internacional
respecto a la normalizacién en los campos eléctrico y electronico. Dicha normalizacion consiste
en la publicacion de normas, especificaciones técnicas e informes, todos los organismos
internacionales, gubernamentales y no gubernamentales que se estén asociados a el IEC de sus
siglas en inglés “International Electronic Commission” pueden participar, ademas colabora con
la Organizacion Internacional de Normalizacion (1SO) de sus siglas en inglés “International
Standar Organization”. La normativa IEC de sus siglas en inglés “International Electronic
Commission” 62443 (ISA, s.f.) es un conjunto de especificaciones técnicas basados en los
conceptos definidos por la Norma ISA99 (ISA, s.f.), que son utilizados en los entornos
industriales como guias para establecer las recomendaciones de las mejores précticas y
permitiendo incrementar la seguridad de los sistemas de control industriales frente a ciber
ataques. El término "seguridad" se considera como la prevencion del acceso o la penetracion
ilegal 0 no deseada, la interferencia intencional o no, acceso inapropiado a la informacion

confidencial dentro de los Sistemas de Control Industrial (ICS). La ciberseguridad es el
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enfoque particular de esta especificacion técnica, en donde se incluyen computadoras, redes,
sistemas operativos, aplicaciones y otros componentes configurables dentro de los sistemas.
(IEC/TS 62443, 2009)

Como se observa en la Figura 5, el estandar se ha dividido en cuatro niveles que se
explican a continuacion. El primer nivel se llama General e incluye cuatro documentos en
donde se definen los conceptos basicos, modelos, glosarios y métricas, que forman la normativa

y pueden ser utilizados como base para disefiar un programa de seguridad.

En la Tabla 1 podemos encontrar el segundo nivel, llamado Management System
(Policies & Procedures) describe las politicas, procedimientos que deben ser usados para
implementar un sistema de gestion de ciberseguridad, las guias de operacidn, como gestionar

las vulnerabilidades y los requisitos que deben cumplir los proveedores.

Tabla 1

IEC 62443 — Management System (Policies & Procedures)

Niveles 62443-2-1 62443-2-2 62443-2-3 62443-2-4
Management Requisitos para  Guias de Gestion de Requisitos
System definir e operacion. vulnerabilidades.  que deberan
(Policies & implementar un cumplir los
Procedures) sistema de proveedores

gestién de

ciberseguridad.

Nota. De elaboracién personal basado en la IEC 62443

La Tabla 2, se llama System Requeriments, estd compuesta de tres documentos, en
donde propone las mejores practicas para la implementacion de forma segura de los sistemas

en entornos industriales.
Tabla 2

IEC 62443 — System Requeriments

Niveles 62443-3-1 62443-3-2 62443-3-3
System Describe la aplicacion Explica laformade  Describe las bases de los
Requeriments de diferentes hacer la evaluacion requerimientos y los

tecnologias de de riesgos y el niveles de seguridad
seguridad en un sistema  disefio en sistemas
industrial. industriales.

17



Nota. De elaboracion personal basado en la IEC 62443

Por ultimo, en la Tabla 3 esta el cuarto nivel que se llama Component, incluye dos
documentos y especifica los requerimientos que deben cumplir los fabricantes de dispositivos

industriales para ajustarse a la norma.
Tabla 3

IEC 62443 — Component

Niveles 62443-4-1 62443-4-2
Component Requisitos que se aplican Especifica como mapear los requisitos del
en el desarrollo de sistema, con los subsistemas y
productos. componentes de bajo nivel.

Nota. De elaboracion personal basado en la IEC 62443

1.2. Justificacion

Los sistemas de control y automatizaciéon industrial (IACS) de sus siglas en inglés
“Industrial Automation and Control System” operan en entornos muy complejos y variados.
Es cada vez més frecuente que los sistemas ERP, de sus siglas en ingles “Enterprise Resource
Planning”, compartan e intercambien informacion entre los sistemas de automatizacion
comercial e industrial (IACS) de sus siglas en inglés “Industrial Automation and Control
System”. La pérdida informacion critica y confidencial, no son las Unicas consecuencias de una
brecha de seguridad, la pérdida de vidas, produccién, el dafio ambiental, la violacién de las
leyes locales, la reputacion, la continuidad del negocio y el compromiso de la seguridad
operativa son consecuencias mucho mas graves. Las amenazas externas no son las unicas
preocupaciones, también existen las amenazas de origen interno, en este grupo podemos
encontrar a miembros de la organizacion que pueden tener actitudes mal intencionadas o no y

que representen un grave riesgo para la seguridad.
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Tabla 4

Diferencias entre la Seguridad IT y los Entornos Industriales

Seguridad Sistemas IT ICS
Antivirus (AV) Implementado Imposible de implementar
EDR Implementado Imposible de implementar
XDR Implementado Imposible de implementar
Ciclo de Vida 3 a5 afos 5a 20 afos
Concientizacion Buena Mala
Gestion de Actualizaciones Buena Mala/Escaso
Gestion del cambio Regular/Programado Mala/Escaso
Revision de Logs Frecuente Escaso
Dependiente del Tiempo Aceptable Critico
Disponibilidad Demoras aceptadas 7x24
Concientizacién en Seguridad Buena Mala

Test de Seguridad
Test de los ambientes

Frecuente
Frecuente

Imposible de implementar
Imposible de implementar

Nota. De produccion propia. Diferencias entre la Seguridad IT y los Entornos Industriales.

Como podemos apreciar segun la informacion que nos proporciona la Tabla 4, las
diferencias entre la seguridad aplicada en entornos controlados por IT de las siglas en inglés de
“Information Technologies” y los entornos industriales muestran claramente el desfasaje de

madurez tanto en las tecnologias utilizadas, los sistemas y los procedimientos.

Segun los dos ultimos informes de Eset para Latinoamérica (Eset, 2021) (Eset, 2022),
basados en informacion recolectada entre mas de 1000 empresas se logro identificar los
comportamientos y dificultades respecto a la seguridad que las organizaciones en
Latinoamérica deben enfrentar a diario, en donde el malware o codigo malicioso se identifica
como la principal preocupacion de los responsables de IT, siendo estos cada vez mas agresivos
y utilizando la extorsion econdmica para restablecer el estado original de la informacion.

Brasil, México y Argentina son los paises mas afectados en la region.
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Figura 6
Principales Preocupaciones de las Empresas de América Latina en Temas de Seguridad.

Uso inapropiado de la infraestructura | 16%
Robo de informacion | 62% IEEEEEEEEE————_—_——
icidad de informacion | 46% I
Infeccion con codigos maliciosos | 66%
Falta de disponibilidad de servicios criticos | 27%  n—
Accesos indebidos a sistermas | 59% —

Nota. Informacion extraida Eset Segurity Report Latino América 2022 (Eset, 2022).

Las principales preocupaciones respecto a la seguridad de las organizacién son la
infeccion de codigo malicioso (66%), el robo de informacion (62%) y el acceso indebido a los
sistemas (59%). A continuacion, en la Figura 8, se detallan los incidentes de seguridad
reportados en el 2022, estos casos estdn altamente relacionados con las herramientas
tecnoldgicas de deteccion y de gestion que posean las organizaciones, ademéas de la

complejidad de los ataques recibidos.

Figura7

Incidentes de Seguridad de la Informacion en las empresas de Latinoamérica.

Infeccion de malware | 24
Filtracion de in ( | 5% i)
Ic 1 de vulnerabilidades | 8% —()
Deneg de se | ¢
Ataques de inge asocial | 7% —()

Nota. Incidentes de Seguridad de la Informacion en las Empresas de Latinoamérica (Eset,
2022)

Los datos que expuestos en la Figura 8 nos permite analizar que el malware (24%), los

ataques de ingenieria social (17%) y los accesos no autorizados (13%) son los 3 tipos de ataques
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mas frecuentes. El incremento de los ciberataques como negocio concluye que cada afio haya
mas demanda y dinero en los mercados clandestinos, utilizando las cripto monedas como la
principal forma de pago debido a que es imposible rastrear el destino final de esos fondos y la
amenaza de la filtracion de los datos en los casos que las victimas no paguen la extorsion. De
acuerdo con los datos informados por la oficina de Control de Crimenes Financieros (FINCEN)
de los Estados Unidos, entre enero y junio del 2022 el promedio mensual de transacciones
sospechosas en Bitcoin relacionadas con el ransomware es de 66.4 millones de dolares. El
modelo de negocio de los ciber delincuentes se expandio rdpidamente y ofrecen el rasonware

como un servicios (Raas) de sus siglas en inglés “Rasonware as a Service” (Eset, 2022).

De acuerdo con los informes “Theat landscape for industrial automation System” de
Kapersky en 2019 y 2021 las principales industrias que sufrieron ataques en sus Sistemas de
Control Industrial fueron las de automatizacion, ingenieria, petroleo, energia y automotrices.
(Kapersky, 2019) (Kaspersky, 2021).

Figura 8

Comparativa entre las industrias mas atacadas entre el 2020 y 2021

Building automation 26.7%

. . e . 7.5%
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Nota. Extraido del Informe Theat Landscape for Industrial Automation System (Kaspersky,
2021)

El informe indica que Europa del este y principalmente Bielorusia, Ucrania y Rusia son
los paises que lideran el raking desde donde se originan estos ataques, en donde internet, el uso

de medio removible y el correo electronicos son los principales origenes de las amenazas.
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Figura 9

Distribucion Anual de Incidentes por Sector

Distribucion de incidentes por sector
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Nota. Extraido del Informe del Cert.ar 2022 (Informe anual del CERT .ar, 2022)

La Figura 10 proviene del informe publicado por el Cert (Centro Nacional de Respuesta
a Incidentes Informaticos) para el afio 2022, en donde podemos visualizar que los sectores mas
afectados por ciber ataque fueron Finanzas, Estado, Salud, Otros, Transportes, Espacio y el de
las Tecnologias de la Informacion y las Comunicaciones (TICs), siendo el Estado y Finanzas

los sectores que mas ataques recibieron (%70) (Informe anual del CERT .ar, 2022).

Durante la primer mitad del 2021 el porcentaje de ataques a redes industriales fue del
33,8%, en donde el uso de internet, medios USB (pen drives y discos externos) y del correo
electronico, fueron los principales vectores de ataque utilizados. La Figura 11 representa los

principales origenes de las amenazas entre el periodo comprendido entre los afios 2020 y 2021.

Figura 10

Principales Origenes de las Amenazas
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Nota. Extraido del Eset Security Report para Latino América 2021 (Eset, 2021).

22



Los hallazgos obtenidos en el informe de IBM Security (Security, IBM, 2022) nos
indican que durante el afio 2022 el costo promedio de la vulneraciéon de los datos para las
organizaciones tuvo un incremento del 2,6% respecto al afio anterior representando 4,35
millones de ddlares, este mismo informe nos indica que el costo promedio de un ataque de
rasonware para las organizaciones es de 4,54 millones de ddlares, representando un 41% de

crecimiento respecto al afio anterior.

Figura 11

Costo total promedio de una vulneracion de datos

Coste total promedio de una vulneraciéon de datos
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Nota. Extraido del informe IBM Security (Security, IBM, 2022).

El costo promedio por industria de una vulnerabilidad de datos de los afios 2021 y 2022,
segun el informe de IBM Security (Security, IBM, 2022) esta medido en millones de délares y

nos indica que respecto al afio 2021 se increment6 un 9,4%.

Figura 12
Costo promedio por industria
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Nota. Extraido del informe IBM Security (Security, IBM, 2022).
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Actualmente las organizaciones destinan mucho dinero, recursos y esfuerzo en la
deteccidn, notificacion y remediacion, con el principal objetivo de disminuir los millones de
dolares que pierden luego de un ciberataque, en el 2022 el ciclo de vida de las vulnerabilidades
se redujo en un 3,5% respecto al afio anterior, por ciclo de vida de una vulnerabilidad nos
referimos al tiempo que pasa desde que una organizacion identifica y contiene una
vulnerabilidad, este porcentaje expresado en dias es 207 para identificar la vulnerabilidad y 70
dias para contenerla. A continuacion, podemos observar en la Figura 14, los principales
vectores de ataque y el tiempo promedio en identificar y contener la brecha de seguridad
(Security, IBM, 2022).

Figura 13
Tiempo Promedio hasta Identificar y Contener una Vulneracion de datos por vector de

Ataque Inicial.
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Nota. Imagen extraida de IBM Security (Security, IBM, 2022).

Consideramos que los entornos industriales (ICS) se deben adaptar a los continuos retos
y amenazas que actualmente presenta la ciberseguridad, adoptando las mejores préacticas y los
estdndares de la industria, utilizando las herramientas tecnoldgicas les permitird a las
organizaciones defender sus infraestructuras criticas de las amenazas existentes y futuras,
pudiendo adoptar una mejor postura de ciber seguridad, reducir el tiempo y los costos asociados

a los incidentes de seguridad.
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Figura 14
Soluciones de seguridad mas utilizadas por las empresas en América Latina
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Nota. Imagen extraida de Security Report LatinoAmérica 2022 (Eset, 2022).

El informe de Eset para Latinoamérica (Eset, 2022) expone cuales son las principales
soluciones de seguridad maés utilizadas por las empresas en América Latina, un 3% no posee
ningun tipo de control de seguridad, un 87% utiliza algan tipo de software antivirus, que por el
nivel de avance tecnoldgico y versatilidad de las nuevas tendencias de ataque con solo tener un
antivirus no alcanza, hoy las mejores précticas de la industria recomiendan utilizar las
soluciones de EDR/XDR, de sus siglas en ingles “EndPoint Detection and Response/Extended
Detection and Response”, también se puede observar una muy baja adopcion tecnologias de
cifrado para las computadoras, proteccion de dispositivos moéviles mediante soluciones MDM,
de sus siglas en ingles “Mobile Device Management” y doble factor de autenticacion, 2FA, de

sus siglas en inglés “Two Factor Authentication”.

Por lo expuesto anteriormente consideramos mandatorio disefiar un plan de
ciberseguridad para ser implementado en CALSA (Cia. Argentina de Levaduras S.A.l1.C),
basandose en la Norma IEC 62443, que le permitira alcanzar el nivel de madurez acorde al tipo
de actividad e industria, adoptar estandares internacionales, incorporar la gestion de
vulnerabilidades como una tarea periodica, generar nuevos procedimientos y politicas, educar
a todos los empleados de la organizacion acerca de la importancia de la seguridad y entrenar a
los principales actores, para lograr que la infraestructura del entorno industrial de CALSA (Cia.
Argentina de Levaduras S.A.1.C), sea segura, defendiendo sus activos criticos de las amenazas
internas y externas, reduciendo el tiempo y los costos asociados a los incidentes de

ciberseguridad.
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1.3. Marco Institucional

1.3.1. Historia

Desde sus origenes CALSA (Cia. Argentina de Levaduras S.A.I.C) tuvo como objetivo
ser lider y referente en materia de calidad y servicios para todo el mercado de la panificacion.
A través de los afios la calidad de los productos y servicios marcaron el desarrollo de la
panaderia artesanal. Todo comenz6 en 1923, con una marca que se hizo legendaria en la
panaderia argentina, Virgen, la marca de la levadura fresca que desde entonces se convirtié en
lainsignia de la compafiia, siempre con la calidad y la innovacion como una constante. En 1962
comenzo una ambiciosa etapa de expansion del negocio que implicé la ampliacion del portfolio
de productos, incorporando la linea de productos grasos. Como soporte a este ambicioso
proyecto, en 1967 se fundo la Escuela de Panaderia, que es hasta el dia de hoy, un referente
indiscutido del mercado. Durante la década del 70, incorpor6 en el mercado argentino los
ultimos avances tecnoldgicos para las panaderias, con el objetivo de impulsar el desarrollo del
negocio de la panificacion. En los afios 80, se lanzo la linea de mejoradores para panes y la
margarina Super, y en 1989 como resultado del proceso de investigacion y desarrollo incorpord
la margarina MTK. Durante la década del 90, se agrega al portfolio la Linea de Plata, una serie
de premezclas que le permiten al panadero estandarizar su produccion. EI comienzo del siglo
XXI posiciono a CALSA como la empresa lider de la panificacion, consolidando como uno de
sus principales los pilares la alta calidad en los productos y servicios, siendo lideres en
innovacion y desarrollo. En el 2001 decide trasladar la planta de levaduras de Hurlingham a la
provincia de Tucuman, eso se debid a una decisién estratégica ya que el costo del flete para
traer la melaza desde el norte era muy costo y la zona donde residia la planta estaba muy
urbanizada y generaba trastornos logisticos y operativos. En ese proceso también se construye
la planta de tratamiento de efluentes, en un claro compromiso con el medio ambiente. En el
afio 2004 CALSA paso a formar parte de un grupo global con sede en Inglaterra, fiel a sus
origenes, en donde la base es priorizar la tradicion nacional del negocio panadero y artesanal
(CALSA, Cia Argentina de Levaduras, s.f.).
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Figura 15

Iméagenes de cuadras de panaderias

Nota. Imagen extraida del sitio corporativo de CALSA (CALSA, Cia Argentina de Levaduras,
s.f.).

1.3.2. Mision, Visién y Valores

Chiavenato (Chiavenato, 2007) define la mision organizacional como la declaracion
que expresa el proposito y el alcance de una empresa en términos de producto y mercado.
Esta declaracion define el rol de la organizacion de cara a la sociedad y representa su razén
de ser y existir. Para definir la misién de la empresa CALSA (Cia. Argentina de Levaduras
S.A.1.C), se plantearon y respondieron las siguientes preguntas: ;Cudl es la razon de ser de la
organizacion? ;Qué papel desempefia la organizacion frente a la sociedad? ¢ Cuél es la

naturaleza del negocio? ¢Queé tipo de actividad realiza la organizacion?

La vision de una organizacion se refiere a las aspiraciones futuras de la empresa.
Debe ser inspiradora y constituir el principal motivo por el cual todas las personas que
forman parte de la organizacién dedican gran parte de su tiempo para alcanzar los objetivos

establecidos.

A continuacion, presentaremos la definicion de la Mision, Vision y Valores de la
empresa CALSA (Cia. Argentina de Levaduras S.A.1.C). En cuanto a la Mision, se ha
establecido el objetivo de "Ser la empresa lider en el crecimiento, desarrollo y mejora de la
experiencia de la panaderia artesanal™. Con relacion a la Vision, se plantea "Ser el mejor..."
con el fin de lograr un desempefio empresarial sostenible de clase mundial, enfocado en
segmentos y experiencias artesanales dentro de nuestra region. Por ultimo, los Valores de la
empresa incluyen el profesionalismo, la comunicacion abierta, la austeridad, la proactividad,
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la cooperacion y el compromiso. La definicion de estos tres pilares ha permitido el desarrollo

de objetivos estratégicos y su posterior comunicacion a toda la organizacion.

1.4.

Objetivos generales

El objetivo general de esta propuesta de intervencion en el campo profesional es disefiar

un plan de ciberseguridad basandose en la Norma IEC 62443, que le permita a la organizacion

CALSA (Cia. Argentina de Levaduras S.A.l.C) adoptar una estrategia de ciberseguridad

incorporando herramientas de gestion para preservar los activos criticos.

1.5.

Objetivos particulares

Los objetivos particulares del trabajo final son:

Relevar la situacién actual de la red industrial de CALSA (Cia. Argentina de

Levaduras S.A.1.C).

Identificar los activos criticos.

Anélisis de la situacion actual en relacion con normas internacionales.
Diagnosticar en base al relevamiento el nivel madurez, y los riesgos asociados.
Identificar, mitigar las brechas y vulnerabilidades de seguridad actuales.

Proponer un plan de mejoras que permitan incrementar el nivel de madurez del

area industrial y la ciberseguridad.

Disefar un plan de ciberseguridad, que permitan asegurar los siguientes

aspectos basicos: disponibilidad, integridad, confidencialidad y control de acceso.

Crear programas de formacion y capacitacion para los colaboradores

relacionados con la Industria 4.0.
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Capitulo 11

21 Acciones

2.1.1 Relevamiento

La metodologia que se utilizo para obtener la informacion fue mediante el uso de
cuestionarios de relevamiento y entrevistas con los responsables de la red industrial con el
objetivo de esclarecer dudas que surgieron del proceso de obtencion de la informacion. El
resultado del analisis de la informacion obtenida permitird identificar el estado actual,
vulnerabilidades y riesgos de cada activo critico involucrado en los procesos productivos y de
control, como por ejemplo: obsolescencia, cantidad de equipos conectados a la red industrial,
topologia de la red, nivel de segmentacion y aislamiento entre la red de IT, de sus siglas en
inglés “Information Technologies” y la ICS, de sus siglas en inglés “Industrial Control
Systems”, responsables, vulnerabilidades, riesgo, nivel de capacitacién de los recursos

humanos involucrados y planes futuros.

Las vulnerabilidades son debilidades en los sistemas o componentes, que se pueden
presentar por problemas de disefio, falta de conocimiento en la configuracion, y por la
obsolescencia del equipamiento que cuando se adquirié las vulnerabilidades no estaban
descubiertas pero que, con el paso del tiempo, los avances tecnoldgicos, las crecientes
amenazas informaticas y la falta de actualizacion por parte de los fabricantes y las

organizaciones quedan expuestas para que sea explotadas.

El riesgo es una probabilidad de que ocurra algun evento, que una amenaza explote una
vulnerabilidad y tenga como consecuencia que se generen pérdidas para la organizacion con
consecuencias directas, como reemplazar el activo dafiado o consecuencias indirectas, como la
reputacion y/o permisos legales por violar las regulaciones existentes. La evaluacion del riesgo
debe evaluar el riesgo inicial, implementar acciones que contribuyan a mitigar el riesgo, y
evaluar el riesgo residual. El proceso de gestion del riesgo tiene como principal funcion revisar
la informacion recolectada, siendo el punto de partida para la toma de decisiones, por cada
riesgo identificado hay 3 definiciones que se utilizan para su clasificacion y que se explican en
la siguiente Tabla (IEC/TS 62443, 2009).
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Tabla b

Clasificacion de los Riesgos

Clasificacion Definicion
Intolerable Se debera reemplazar o abandonar el sistema en riesgo, en caso de no ser
posible la vulnerabilidad debe ser controlada y limitar la exposicion

Tolerable Los riesgos son reducidos de forma aceptable.
Aceptable La reduccidn del riesgo no es necesaria y puede proceder sin intervencion.

Nota. Extraida de The Cyber Security Body of Knowledge (The Cyber Security Body of
Knowledge, 2019).

El proposito de la evaluacion y gestion de riesgos es comunicar los resultados y
asegurarse que las decisiones que se tomen sean ejecutadas de forma exitosa para minimizar

los riesgos, teniendo un equilibrio razonable entre riesgos aceptables y mitigados.

Los cuestionarios de relevamiento estan orientados a identificar todos los activos que
son parte del proceso productivo, su nivel de riesgo, el tipo de comunicacion, la forma de
conexion, y acceso remoto, entre ellos podemos citar a los instrumentos de control, PLC de sus

siglas en inglés “Programmable Logic Controller”, switchs, servidores y clientes delgados.

2.1.2 ldentificacion de activos

La norma IEC 62443 considera gque la base para disefiar un plan de ciberseguridad es
poseer un inventario de los activos. Los activos estan clasificados como fisicos, l6gicos y
humanos. Por activo fisico se considera a cualquier componente 0 grupo de componentes
fisicos, aqui podemos incluir a los sistemas de control, redes, salas de operaciones, cualquier
objeto fisico que participe en el proceso productivo. Los activos logicos son la propiedad
intelectual, patentes, conocimientos del proceso, reputacion o cualquier otra informacion que
sea considerada confidencial y que su perdida afecte directamente a la organizacion dejando
de tener una ventaja competitiva respecto a la competencia o genere una mala reputacion de la
organizacion. Sobre los activos humanos debemos mencionar que son las personas, sus
conocimientos y habilidades asociadas al proceso productivo. Los activos pueden valorarse de
forma cuantitativa o cualitativa. La valoracion cuantitativa, es cuando la pérdida del activo esta
directamente ligada a la pérdida econdémica, por el costo de reemplazar el activo, perdida en
ventas, u otras formas de expresar estas pérdidas. Cuando se refiere a la valoracion cualitativa

la forma de expresarla es méas abstracta, como alto, bajo o medio impacto, luego esta valoracién
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debe justificarse con un analisis cuantitativo que termine valorizando ese riesgo (IEC/TS
62443, 2009).

2.1.3 Topologia

En la Figura 17 y la Figura 18 podemos apreciar la topologia actual de la red industrial
de CALSA en su Planta de Lanus, para obtenerla se utilizo el software “PROFINET Topology
Software PROscan”, el escaneo final es exportado en PDF y se agregd en los Anexos de este
documento. Se puede observar cémo los activos involucrados en el proceso se conectan
fisicamente a través de un anillo de fibra dptica y los switchs marca Siemens de la familia
Scalance X (Siemens, SCALANCE, s.f.), dentro de la topologia se identifican los sectores de
Caldera, Balanza Planta 2, Desodo, Margarina, Fraccionamiento, Sala de Servidores, Tanques

e Hidrogenacion.

Figura 16
Topologia de la red industrial de CALSA, Planta Lanus, Parte 1
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Nota. Figura generada a través de PROFINET Topology Software PROscan
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Figura 17
Topologia de la red industrial de CALSA, Planta Lanus, Parte 2
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Nota. Figura generada a través de PROFINET Topology Software PROscan

2.1.4 Instrumentos de Control

Los instrumentos de control estan situados en la red de campo de una red industrial,

estan en el nivel 0 de la Figura 2, en este nivel podemos encontrar sensores, caudalimetros,

actuadores, entre otros. Estos dispositivos transmiten informacion de los procesos en tiempo

real. La Tabla 6 identifica a los activos, criticidad y riesgo segun su clasificacion.

Tabla 6

Instrumentos, Clasificacion del Tipo de Activo, Criticidad y Riesgo

Sector Tipo de Equipo Activo

Planta Lanus
Planta Lanus
Planta Lanus
Planta Lanus

Instrumentos red ASI
Instrumentos red Profi PA DP
Caudalimetros
Variadores/Arrancadores Suaves

Mantenimiento Pliscon/Programacion Vega Fisico

Nota. De produccion propia en base al relevamiento realizado.

Criticidad Riegos
Clasificacion
Fisico  Baja Aceptable
Fisico  Baja Aceptable
Fisico  Baja Aceptable
Fisico  Baja Aceptable
Baja Aceptable
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La informacion que nos muestra la Tabla 8, es que los dispositivos de campo no utilizan
la norma 802.11 creada por el IEEE, de sus siglas en ingles “Institute of Electrical and
Electronics Engineers”, sino utilizan una red Wireless dedicada y propietaria para los

caudalimetros y variadores.

Tabla 7

Tipos de Instrumentos y su Comunicacion con la red Industrial

Sector Tipo de Equipo Bluetooth Wireless Wi Fi
Comunicacion
Planta Lanus Instrumentos red ASI No No No
Planta Lanus Instrumentos red Profi PA DP No No No
Planta Lanus Caudalimetros No Si No
Planta Lanus Variadores/Arrancadores Suaves No Si No
Mantenimiento Pliscon/Programacion Vega Si No No

Nota. De produccion propia en base al relevamiento realizado.

La Tabla 9 nos permite identificar contra qué tipo de activos se conectan los
instrumentos de campo, en el entorno industrial (ICS) de sus siglas en inglés “Industrial Control
Systems”, los instrumentos se conectan con el PLC Central, PLC aislado y los switchs de la

red ITyOT.

Tabla 8

Tipos de Instrumentos y su Interconexion con PLC y Switchs

Sector Tipo de Equipo PLC PLC Switch  Switch
Central  Aislado IT oT
Interconexion
Planta Lanus Instrumentos red ASI Si No No No
Planta Lanus Instrumentos red Profi PA DP Si No No No
Planta Lanus Caudalimetros No No Si No
Planta Lanus Variadores/Arrancadores Suaves Si Si No No
Mantenimiento Pliscon/Programacion Vega No No No No

Nota. De produccion propia en base al relevamiento realizado.

En la Tabla 10 nos muestra informacion sobre los tipos de puertos que tienen
disponibles para conectarse a los instrumentos, entre ellos estan los puertos USB de sus siglas

en inglés “Universal Serial Bus”, ethernet y 4-20.
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Tabla 9

Instrumentos de Campos y Puertos habilitados

Sector Tipo de Equipo USB Ethernet C4-20
Tipo de Puertos
Planta Lanus Instrumentos red ASI Si No No
Planta Lanus Instrumentos red Profi PA DP Si No No
Planta Lanus Caudalimetros No No Si
Planta Lanus Variadores/Arrancadores Suaves Si Si No
Mantenimiento Pliscon/Programacion Vega No No No

Nota. De produccion propia en base al relevamiento realizado.

Las formas de acceso remoto indicadas en la Tabla 11 nos permite conocer a cuantos
proveedores se les otorga acceso y de que tipo, mediante qué sistema de conexion, y si adoptan
MFA, de sus siglas en ingles “Multi Factor Authentication” para completar el proceso de

autenticacion.
Tabla 10

Formas de Acceso Remoto a los Instrumentos de Campo

Sector Tipo de Equipo USB Asistencia Conexion ~ MFA

Acceso Remoto

Planta Lanus Instrumentos red ASI 0 Autex VPN Client No
Planta Lanus Instrumentos red Profi PA DP 0 Autex VPN Client No
Planta Lanus Caudalimetros 2 NA Si NA
Planta Lanus Variadores/Arrancadores Suaves 0 NA No NA
Mantenimiento Pliscon/Programacion Vega 0 NA No NA

Nota. De produccion propia en base al relevamiento realizado.

2.1.5 Terminales

Las terminales son utilizadas por los operadores de los procesos productivos para
conectarse de forma remota mediante el uso del protocolo RDP, de sus siglas en ingles “Remote
Desktop Protocol” y gestionar las distintas plantas de la red industrial (ICS) de sus siglas en
inglés “Industrial Control Systems”, aqui podemos observar que hay Thin Clients, notebooks,
desktops y paneles de control. Estos dispositivos transmiten informacion de los procesos en
tiempo real. En la Tabla 12 se observa el tipo de equipo, clasificacion del activo, criticidad y

riesgo segun su clasificacion.
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Tabla 11

Terminales, Clasificacion del Tipo de Activo, Criticidad y Riesgo

Sector Tipo de Equipo Activo Criticidad Riegos
Clasificacion
Desodo Thin Client Fisico Media Tolerable
PNB Thin Client Fisico Media Tolerable
Blanqueo Thin Client Fisico Media Tolerable
Hidrogenacion Thin Client Fisico Media Tolerable
Interesterificacion Thin Client Fisico Media Tolerable
Fraccionamiento  Thin Client Fisico Media Tolerable
Margarina 1-2 Thin Client Fisico Media Tolerable
Margarina 3 Thin Client Fisico Media Tolerable
Shortening Thin Client Fisico Media Tolerable
Calderas Thin Client Fisico Media Tolerable
RM Thin Client Fisico Media Tolerable
Balanza Pt2 Thin Client Fisico Media Tolerable
Balanza Pt4 Desktop Fisico Media Tolerable
Bl Desktop Profinet  Fisico Media Tolerable
Calidad Thin Client Fisico Media Tolerable
Tuanel Desktop Fisico Media Tolerable
Salida del tanel Desktop Fisico Media Tolerable
Mantenimiento Notebook Fisico Media Tolerable
Mantenimiento Panel Fisico Media Tolerable
Margarina Panel Fisico Media Tolerable
Shortening Panel Fisico Media Tolerable
Robot Panel Fisico Media Tolerable
Paletizadora Panel Fisico Media Tolerable
Salida del tanel Desktop Fisico Media Tolerable
Planta Lanus Especificos Fisico Media Tolerable
ETP Panel Fisico Media Tolerable

Nota. De produccion propia en base al relevamiento realizado.

La Tabla 13 nos muestra como es la forma de comunicacion dentro de la red industrial

(ICS) de sus siglas en inglés “Industrial Control Systems”, de los distintos tipos de terminales

que permiten la operacién de los procesos productivos y contra que otros equipos se

comunican.
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Tabla 12

Tipos de Terminales y Tecnologias de Comunicacion

Sector Tipo de Equipo Bluetooth Wireless Wi Fi
Comunicacion

Desodo Thin Client No No No
PNB Thin Client No No No
Blanqueo Thin Client No No No
Hidrogenacion Thin Client No No No
Interesterificacion Thin Client No No No
Fraccionamiento  Thin Client No No No
Margarina 1-2 Thin Client No No No
Margarina 3 Thin Client No No No
Shortening Thin Client No No No
Calderas Thin Client No No No
RM Thin Client No No No
Balanza Pt2 Thin Client No No No
Balanza Pt4 Desktop Si No No
Bl Desktop Profinet  Si No Si

Calidad Thin Client No No No
Tuanel Desktop No No Si

Salida del tanel Desktop No No Si

Mantenimiento Notebook Si No Si

Mantenimiento Panel No No No
Margarina Panel No No No
Shortening Panel Si No No
Robot Panel Si No No
Paletizadora Panel Si No No
Salida del tanel Desktop No No No
Planta Lanus Especificos No No No
ETP Panel No No No

Nota. De produccion propia en base al relevamiento realizado.

La Tabla 14 ilustra la manera en que los dispositivos se interconectan dentro de la red
industrial (ICS), de sus siglas en inglés "Industrial Control Systems". Muestra los diferentes
tipos de terminales que permiten el funcionamiento de los procesos productivos y con qué otros

equipos se conectan.
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Tabla 13

Tipos de Terminales y su Conexion contra los PLC y Switchs

Sector Tipo de Equipo  PLC Central PLC Aislado  Switch IT  Switch OT
Interconexion
Desodo Thin Client No No Si No
PNB Thin Client No No Si No
Blanqueo Thin Client No No Si No
Hidrogenacion Thin Client No No Si No
Interesterificacion Thin Client No No Si No
Fraccionamiento  Thin Client No No Si No
Margarina 1-2 Thin Client No No Si No
Margarina 3 Thin Client No No Si No
Shortening Thin Client No No Si No
Calderas Thin Client No No Si No
RM Thin Client No No Si No
Balanza Pt2 Thin Client No No Si No
Balanza Pt4 Desktop No No Si No
Bl Desktop Profinet  Si No No No
Calidad Thin Client Si No Si No
Tuanel Desktop No Si No No
Salida del tanel Desktop No Si Si No
Mantenimiento Notebook No Si Si No
Mantenimiento Panel No Si No No
Margarina Panel No Si No No
Shortening Panel No Si No No
Robot Panel No Si No No
Paletizadora Panel No Si No No
Salida del tanel Desktop No Si No No
Planta Lanus Especificos No Si No No
ETP Panel No Si No No

Nota. De produccion propia en base al relevamiento realizado.

La Tabla 15 nos permite visualizar los tipos de puertos que son compatibles con las
terminales utilizadas en la red industrial (ICS), de sus siglas en inglés "Industrial Control

Systems". Los puertos predominantes son el USB y el Ethernet
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Tabla 14

Tipos de Terminales y los puestos Soportados

Sector Tipo de Equipo USB Ethernet Tarjeta C4-20
Tipos de Puertos
Desodo Thin Client Si Si No No
PNB Thin Client Si Si No No
Blanqueo Thin Client Si Si No No
Hidrogenacion Thin Client Si Si No No
Interesterificacion Thin Client Si Si No No
Fraccionamiento  Thin Client Si Si No No
Margarina 1-2 Thin Client Si Si No No
Margarina 3 Thin Client Si Si No No
Shortening Thin Client Si Si No No
Calderas Thin Client Si Si No No
RM Thin Client Si Si No No
Balanza Pt2 Thin Client Si Si No No
Balanza Pt4 Desktop Si Si Si No
Bl Desktop Profinet  Si Si Si No
Calidad Thin Client Si Si No No
Tuanel Desktop Si Si Si No
Salida del tanel Desktop Si Si Si No
Mantenimiento Notebook Si Si Si No
Mantenimiento Panel Si Si No No
Margarina Panel Si Si No No
Shortening Panel Si Si Si No
Robot Panel Si Si Si No
Paletizadora Panel Si Si Si No
Salida del tanel Desktop No Si No No
Planta Lanus Especificos No No No No
ETP Panel No No No No

Nota. De produccion propia en base al relevamiento realizado.

La informacion que presenta la Tabla 16 es relevante acerca de los tipos de terminales
y los métodos utilizados por los proveedores para acceder de forma remota a la red industrial
(ICS), de sus siglas en inglés "Industrial Control Systems", con el prop6sito de brindar soporte.
Esta tabla detalla los métodos de conexién utilizados, el tipo de acceso remoto, asi como las
medidas de seguridad adicionales implementadas para garantizar la proteccion de la red. La
inclusion de esta informacion resulta de gran importancia, ya que permite comprender como
los proveedores se conectan de manera remota a los sistemas de control industrial y los

restricciones de seguridad adoptadas para las conexiones.
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Tabla 15

Tipos de Terminales y forma de Acceso Remoto

Sector Tipo de Equipo USB Asistencia VPN MFA
Acceso Remoto
Desodo Thin Client No NA NA NA
PNB Thin Client No NA NA NA
Blanqueo Thin Client No NA NA NA
Hidrogenacion Thin Client No NA NA NA
Interesterificacion Thin Client No NA NA NA
Fraccionamiento  Thin Client No NA NA NA
Margarina 1-2 Thin Client No NA NA NA
Margarina 3 Thin Client No NA NA NA
Shortening Thin Client No NA NA NA
Calderas Thin Client No NA NA NA
RM Thin Client No NA NA NA
Balanza Pt2 Thin Client No NA NA NA
Balanza Pt4 Desktop Si IT Client No
Bl Desktop Profinet  Si Autex/Buhler  Si No
Calidad Thin Client No NA NA NA
Tuanel Desktop Si NA NA NA
Salida del tanel Desktop Si Trend Client No
Mantenimiento Notebook Si NA NA NA
Mantenimiento Panel Si NA NA NA
Margarina Panel Si NA NA NA
Shortening Panel Si NA NA NA
Robot Panel Si NA NA NA
Paletizadora Panel Si NA NA NA
Salida del tanel Desktop Si NA NA NA
Planta Lanus Especificos Si NA NA NA
ETP Panel Si NA NA NA

Nota. De produccion propia en base al relevamiento realizado.

216 PLC
La piramide de automatizacion industrial sitda a los PLC, de sus siglas en inglés
“Programmable Logic Controllers” como parte de la red de control. Los PLC se encargan de

establecer la comunicacion entre la red de campo y la red de supervision.

Sobre los PLC y las Tecnologias de Comunicacion utilizados por CALSA podemos
mencionar, ubicacion, funcion, como estan clasificados de estos activos, nivel de criticidad y

el riesgo asociado a cada uno de ellos:

e Sector: Sala de Servidores

e Tipo de Equipo: PLC Central
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e Activo: Fisico
e Criticidad; Muy Alta

e Riesgo: Tolerable

Respecto a como el PLC Central se interconectan con los distintos equipos dentro del

entorno industrial podemos afirmar que no utiliza USB, Bluetooth, ni ningun tipo de tecnologia

inaldambrica, lo hace via Ethernet.

2.1.7 Networking

En esta seccién obtendremos la informacion del equipamiento de Networking que

conecta a todos los dispositivos en el entorno industrial (ICS) de sus siglas en inglés “Industrial

Control Systems”, en la Tabla 16, podemos identificar el tipo de activo, criticidad y riesgo

segun su clasificacion.

Tabla 16

Networking, medios Utilizados para la Comunicacion

Sector Soporta VLAN  Activo Criticidad Riesgo
Clasificacion

Sala Servidores No Fisico  Muy Alta Tolerable

Sala de Operaciones IT Si Fisico  Muy Alta Tolerable

Sala de Operaciones OT  No Fisico  Muy Alta Tolerable

Tableros de Distribuciéon  No Fisico  Media Tolerable

Nota. De produccion propia en base al relevamiento realizado.

La Tabla 17, nos indica contra qué tipo de activos dentro de la infraestructura de la red

industrial (ICS) de sus siglas en inglés “Industrial Control Systems” se conectan los

dispositivos de Networking.

Tabla 17

Netwoking, medios Utilizados para el Conexionado

Sector Bluetooth Wireless  Fibra Optica Wi Fi
Comunicacion
Sala Servidores No No Si No
Sala de Operaciones IT No No No No
Sala de Operaciones OT  No No Si No
Tableros de Distribucion  No No No No

Nota. De produccién propia en base al relevamiento realizado.
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De la Tabla 18, obtenemos la informacion de cual es la forma de conectarse fisicamente

a los equipos de networking en la infraestructura de la red industrial.
Tabla 18

Netwoking, tipo de Puertos Soportados

Sector USB Ethernet C4-20
Tipos de Puerto
Sala Servidores No Si No
Sala de Operaciones IT No Si No
Sala de Operaciones OT No Si No
Tableros de Distribucion No Si No

Nota. De produccion propia en base al relevamiento realizado.

La Tabla 19, nos indica de qué manera los proveedores que hacen soporte en la
infraestructura de la red industrial (ICS) de sus siglas en inglés “Industrial Control Systems”,

se conectan a los activos de networking para dar soporte remoto.
Tabla 19

Networking y las formas de acceso remoto

Sector USB Asistencia VPN MFA
Acceso Remoto
Sala Servidores Si Autex Client No
Sala de Operaciones IT No IT Client Si
Sala de Operaciones OT Si Autex Client No
Tableros de Distribucion  Si Autex Client No

Nota. De produccion propia en base al relevamiento realizado.

2.1.8 Servidores

La funcién primordial de los servidores consiste en la ejecucion de aplicaciones que
respaldan los procesos productivos en el ambito industrial. En este sentido, en el entorno de
CALSA, se ha implementado un chasis de HP Blade System C7000, desarrollado por Hewlett-
Packard, el cual estd compuesto por cinco servidores fisicos HP Proliant, dos switches SAN
Brocade, dos dispositivos de almacenamiento HP P2000 y una unidad de Backup con
capacidad para 24 unidades, conocida como Library MSL 2024. La Figura 19 proporciona una
representacion visual del estado y la disposicion de dicho equipamiento en dos racks de 42

unidades cada uno, ubicados en la sala de servidores de Planta 6 de CALSA.
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Figura 18
Blade System, Servidores, Unidad de Backup y Storage HP.

Nota. Fotos obtenidas del relevamiento realizado.

La configuracion del conjunto de servidores se describe de la siguiente manera: el
chasis HP Blade System C7000 alberga a cinco servidores fisicos HP Proliant. Mediante los
dos switches de fibra Optica SAN Brocade, se publican las LUN, de sus siglas en inglés
“Logical Unit Number” provenientes de los dos almacenamientos HP P2000, ademas se
conecta la unidad de respaldo HP Library MSL 2024. Tres de los cinco servidores tienen
instalada la plataforma de virtualizacion Vmware, especificamente la version ESXI 5.5, que al
momento de la implementacion fue la version aprobada y compatible con los sistemas de
Siemens. En los dos servidores fisicos restantes, se ha implementado una configuracion
redundante del sistema "Historian”. La Figura 20 representa la arquitectura detallada

mencionada.
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Figura 19

Documentacion de Disefio de la Infraestructura HP

ARLANFTA-CTO00-E AR-LAMN: Prat-Library

AR-LAN Brazace SW-B

Bay1 casbiph

Nota. De elaboracion propia, obtenida de los documento dé disefio.

La distribucion de los servidores virtualizados dentro de la infraestructura de Vmware
se muestra en la Figura 21. El servidor denominado ESXI-Vmware se encarga de alojar las
maquinas virtuales correspondientes a las plantas productivas, las cuales son accedidas
utilizando el protocolo RDP, de sus siglas en ingles "Remote Desktop Protocol” por los
operadores de los procesos productivos. Por su parte, en el servidor ESXI-OSS-PRD se
encuentran instaladas las maquinas virtuales que respaldan los siguientes procesos: Ingenieria,
Servidor Principal Produccion 1, Servidor Principal Produccién 2, Servidor Principal Batch y
Servidor Principal Route Control. El servidor ESXI-OSS-BKP brinda redundancia al servidor
ESXI-OSS-PRD, asegurando la continuidad operativa. Por Gltimo, los servidores OSSAPH y
OSSBPH son los servidores fisicos en los cuales se ejecutan el sistema Principal Process

Historian ambos servidores utilizan un sistema de redundancia propietario de Siemens.

Figura 20

Distribucion de los servidores ESXI y Process Historian
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Nota. De elaboracion propia, obtenida de los documento de disefio.
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La Figura 22 ilustra la conexion del anillo de fibra optica utilizado para la red industrial

con el Switch Cisco Systems de la red de IT, de sus siglas en inglés “Information

Technologies”, ubicado en la sala de servidores de la Planta 6 de CALSA. Esta interconexion

permite establecer la comunicacion entre la red industrial y la red de IT, posibilitando el

intercambio de datos y la integracion de los sistemas industriales y empresariales.

Figura 21

Topologia de Conexidon de los Servidores OT

Referencias

Fibra OM3

AR-LAN-PTAG-CT000-B AR-LAN-PTAE-CT000-A

AR-LAN-FTAE-Accesod Fa /3 to AR-LAN-
PTAG-CT00D-A Gig 1/0/23

AR-LAN-Pta4-CORE Gi % to AR-LAN-Pta6-Accesa2 Gi 01—

AR-LAN-PTAG-AccesaZ Fa 0/2 to AR-LAN-
PTAG-CT000-B Gig 1/0/23

Nota. De produccion propia basada en el relevamiento realizado.

La Tabla 20 muestra los diferentes tipos de tecnologias utilizadas para la comunicacion

en la red industrial. Estas tecnologias incluyen Bluetooth, Wi-Fi, fibra dptica y redes

inalambricas. Cada una de estas tecnologias desempefia un papel crucial en la infraestructura

de comunicaciones, facilitando la transferencia eficiente y confiable de datos en el entorno

industrial.
Tabla 20

Servidores y la Tecnologia de Conexién

Sector Equipo Bluetooth Wireless  Fibra Optica Wi Fi
Comunicacion
Planta Lanus Gateway No Si No No
Sala de Servidores  Servidor PC No No Si No
PLC Central PLC S7 No No Si No
Sala de Servidores  Servidor Buhler No No Si No

Nota. De produccién propia en base al relevamiento realizado.
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La Tabla 21 representa a los activos de la red industrial que estan involucrados en las
comunicaciones entre los distintos niveles de la red, nos ayuda a comprender como interactuan

y se comunican entre si los diversos elementos que componen la red industrial.
Tabla 21

Los Servidores y su Comunicacion contra otros Activos

Sector Equipo PLC Central PLC Aislado Switch  Switch
IT oT
Interconexion
Planta Lanus Gateway Si No No Si
Sala de Servidores  Servidor PC Si No No Si
PLC Central PLC S7 Si No No Si
Sala de Servidores  Servidor Buhler  Si No No Si

Nota. De produccion propia en base al relevamiento realizado.

En la Tabla 22 nos permite visualizar que tipos de puertos soportan los servidores
activos en una red industrial, utilizados para lograr de manera eficiente y confiable la
conectividad y comunicacion con otros dispositivos y sistemas. Algunos ejemplos de puertos
comunes que podrian estar presentes en servidores industriales son: ethernet, USB, serie 0 RS-
232, fibra dptica y C4-20. Es importante tener en cuenta que la disponibilidad y el tipo de
puertos pueden variar segun el modelo y las especificaciones de los servidores utilizados en la

red industrial en particular.
Tabla 22

Los Servidores y los Tipos de Puertos que Soportan

Sector Equipo USB Ethernet C4-20
Tipos de Puertos
Planta Lanus Gateway No Si No
Sala de Servidores  Servidor PC No Si No
PLC Central PLC S7 No Si No
Sala de Servidores  Servidor Buhler No Si No

Nota. De produccion propia en base al relevamiento realizado.

En la Tabla 23 se describe en detalle como los proveedores pueden utilizar diferentes
métodos para conectarse a una red industrial, y las medidas de seguridad adicionales adoptadas

pueden variar segun los requisitos de cada organizacion. Las medidas de seguridad adicionales
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pueden variar segun la industria, el tamafio de la organizacion y los requisitos de seguridad

especificos.
Tabla 23

Los Servidores y las formas de Acceso Remoto

Sector Equipo USB  Asistencia VPN MFA
Acceso Remoto
Planta Lanus Gateway Si Autex Client  No
Sala de Servidores  Servidor PC Si Autex Client No
PLC Central PLC S7 Si Autex Client  No
Sala de Servidores  Servidor Buhler  Si Autex Client No

Nota. De produccion propia en base al relevamiento realizado.

2.1.9 Andlisis

En esta seccion se realizara el andlisis en base a la informacion obtenida del
relevamiento. Aqui identificamos a los equipos e instalaciones que tienen criticidad muy alta
para la organizacion, que son vitales para la continuidad del negocio y los procesos productivos.
La Tabla 24 nos permite identificar el listado de activos criticos que estan alojados en la “Sala
de Servidores de Planta 6, lugar en donde se encuentra instalado el PLC Central, la fibra 6ptica
que interconecta a todos los PLC, los servidores HP, la unidad de Backup y los switches de
red, dicha Sala de Servidores es un componente clave de la infraestructura, alli dentro estan los
activos mas importantes para el funcionamiento de la red industrial. EI PLC Central es
responsable de la automatizacion y control de los procesos productivos, mientras que los
servidores HP proporcionan soporte para las aplicaciones industriales. La identificacion de
estos equipos e instalaciones como criticos y vitales resalta su importancia para la continuidad
del negocio. Su correcto funcionamiento y disponibilidad son fundamentales para garantizar la
operatividad y eficiencia de los procesos productivos en la organizacién. Cabe mencionar que
dichos servidores no cuentan con contrato de garantia vigentes y estan discontinuados por el

fabricante.
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Tabla 24

Listado de los Activos Criticos

Sector Equipo Activo  Criticidad Riesgo
Clasificacion
Sala de Servidores PLC Central Fisico Muy Alta Tolerable
Sala de Servidores Fibra Optica Fisico Muy Alta Tolerable
Sala de Operaciones IT Fibra Optica Fisico Muy Alta Tolerable
Planta Lanus Gateway Fisico Muy Alta Tolerable
Sala de Servidores Servidor PC Fisico Muy Alta Tolerable
Sala de Servidores PLC S7 Fisico Muy Alta Tolerable
Sala de Servidores Servidor Buhler Fisico Muy Alta Tolerable
Sala de Servidores Blade HP Fisico Muy Alta Tolerable

Nota. De produccién propia en base al relevamiento realizado.

En la Tabla 25 tenemos la definicién de los tipos de actores considerados, aqui podemos
observar que puede haber amenazas internas y externas. Como amenaza interna se consideran
a los empleados dentro de la organizacion que por desconocimiento y/o mala intencion generen
un tipo de brecha de seguridad. En la categoria de amenazas externas la amplitud es mayor ya
que puede podemos encontrar desde “buscadores de aventuras” hasta grupos de activismo
impulsados por los siguientes motivos: causar dafios e interrumpir servicios criticos, politicos
e ideoldgicos, obtencion de beneficios econdmicos robando datos personales y financieros que
son utilizados para realizar fraudes y por ultimo venganza o represalias a organizaciones o
instituciones que las consideran responsables de alguna situacién que afecta a la sociedad.
Debemos destacar que los grupos de ciberterrorismo son entidades criminales y sus acciones
son ilegales, los ataques que realizan estos grupos pueden tener consecuencias graves para la
seguridad, la economia y la estabilidad de un pais o una organizacion. ES muy importante
contar con medidas de ciberseguridad robustas y promover la cooperacion internacional para

combatir estas amenazas.
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Tabla 25

Actores de Amenazadas (Threat Actor)

Actor

Nivel del actor de la amenaza

No dirigido

Buscador de
Emociones

Ciber Delincuente

Grupo Terrorista

Grupos Hacktivistas

Actor interno con causa de dafio intencional o no, como virus.

Actor externo con medios muy limitados, con la intencion de
causar dafio, pero sin ser dirigido a un sector industrial
especifico.

Actor externo (individuo u organizacion) con medios limitados,
pero con determinacidn a un sector industrial especifico (por
ejemplo, empleado despedido).

Organizacion con recursos (p. €j., terrorismo, practicas
comerciales desleales) y con cierta determinacion para un sector
industrial especifico.

Organizacion con medios ilimitados y una determinacion muy
fuerte para una organizacién, empresa o instalacion de
fabricacion especifica.

Nota. Extraido del Cuestionario de Estratificacion del Riesgo.

A continuacién, en la Tabla 26 se explican los distintos niveles de amenazas que varian

en su grado de peligrosidad. Estos niveles incluyen: bajo, moderado, sustancial, severo y

critico. Estos niveles son utilizados para evaluar y comunicar en grado de riesgo asociado a las

amenazas identificadas.

Tabla 26

Niveles de Amenazas (Threat Levels)

Escala

Nivel de Amenaza

Bajo Ataque muy poco probable, impacto limitado y facilmente gestionadas

Moderado Ataque posible pero no probable, requiere medidas de seguridad y
respuestas adecuadas para mitigar el impacto

Sustancial Es probable un ataque, riesgo significativo y serios impactos, medidas de
seguridad mas rigurosas

Severo Es muy probable, riesgo muy alto e impacto grave

Critico Es muy probable que se produzca el ataque en el corto plazo, dafios
significativos, interrupciones masivas y pérdida de vidas.

Nota. Extraido del Cuestionario de Estratificacion del Riesgo.
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El resultado del cuestionario de estratificacion de riesgo nos permite observar que los

actores de los ataques son los usuarios internos, mientras que los tipos de amenazas y la

probabilidad de ocurrencia es moderada, obteniendo un riesgo de impacto y dafio moderado,

se requerirdn medidas de ciber seguridad adicionales y una respuesta adecuada para evitar o

minimizar el impacto.

Tabla 27

Planta Lanus, Cuestionario de Estratificacion del Riesgo

Categoria Criterio Aplicabilidad al sitio/fabrica
Nivel del Actor de Actor de amenazas interno con causa de dafio
Actor de Amenaza o .
Amenaza unitario, como virus, robots, etc.

Nivel de Amenaza

Nivel de Amenaza

Ataque es posible pero no probable

Conectividad

Niveles de Conectividad

La red ICS esta conectada a la red LAN
Corporativa

Los niveles de acceso segregan funciones, pero no

Acceso de Nivel de accesos identifican a los usuario individuales ni control de
Usuarios acceso privilegiado.
Rolesy No hay definida una cadena de responsabilidad
Responsabilidades para la ciberseguridad de ICS
Se relevan y gestionan inventarios fisicos, 10gicos
Gobierno y de aplicaciones. Los inventarios se revisan

Inventario Industrial

periddicamente y como minimo cada vez que se
modifica la red ICS

Revisiones de Ciber
Seguridad

No se realizan revisiones periddicas de ciber
seguridad

Medidas Técnicas

Segmentacién de red

La segmentacion y la segregacion fisica o logica se
implementan en la red ICS. Se utilizan firewall
entre lared ICS y la red LAN Corporativa

Acceso Remoto

Hay definido un procedimiento

Monitoreo

No existe monitoreo sobre la red ICS

Métodos de Deteccién
de Intrusiones

No se establecen métodos de deteccién de intrusos

Plan de Continuidad del
Negocio (BCP)

No existe un BCP

Impacto en el
Negocio

Health & Safety (Interno
& Externo)

Enfermedad o lesidn grave que impacte en dias
fuera del trabajo; o Invalidez parcial permanente

Medio Ambiente

Liberacion al medio ambiente de sustancias, que
generen quejas, olores y/o ruidos molestos

Financiero

Posibles dafios a los activos o pérdida financiera de
USD 100 000 a USD 1 millén o mas del 10 % del
valor total de los activos
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El 10 % de la capacidad instalada no esta operativa

durante un periodo de <10 dias 0 5% de la
Operativo (Capacidad & capacidad instalada no operativa por un periodo de
Duracion) > 10 dias

Legal / Regulaciones Requiere una investigacion por parte de
autoridades externas u organismos reguladores.

Reputacién Dafio menor a la reputam_op publica d_e la
Compaiiia y/o preocupacion de los clientes
Propiedad Intelectual Desventajas competitivas moderadas

Nota. Extraido del Cuestionario de Estratificacion del Riesgo.

Respecto a la conectividad un punto a tener en cuenta es que la red ICS y la red LAN
Corporativa estan conectadas y separadas mediante un Firewall Fortinet 30F, la gestion de
accesos y usuarios, actualmente se utilizan cuentas de usuarios locales y genéricos, sin la
aplicacién de ninguna politica de contrasefias esto se evidencia ante la falta de configuraciones
que fuercen el uso de contrasefias con complejidad y frecuencia de cambio de contrasefia,
tampoco se posee un directorio para la administracion y configuracion de politicas
centralizadas, ademas los responsables del sector industrial no utilizan un gestor de contrasefias
para el resguardo de los usuarios y claves con mayores privilegios, ni procedimientos de

politicas de manejo y custodia.

La Figura 23 nos ayuda a comprender el riesgo de utilizar contrasefias débiles y la
relacion directa en la cantidad de tiempo que un atacante necesita para obtenerla, y como la

falta de politicas de contrasefias puede afectar seriamente a una organizacion.

Figura 22

Tiempo que Demora un Hacker en Obtener tu clave

TIME IT TAKES FOR A HACKER
TO CRACK YOUR PASSWORD

Numbers, Upper Numbers, Upper
and Lowercase and Lowercase
Letters Letters, Symbols

Number of Numbers Lowercase Upper and
Characters Only Letters Lowercase Letters

Instantly Instantly Instantly Instantly Instantly
Instantly Instantly Instantly

I Instantly 1 sec | 5 secs

| Instantly 25 secs 1 min | 6 mins

Ssecs_ _ | | 1 hour | 8 hours
instantly || 2mins |

InsiGntly, | B ming

|7 months |
2secs | lday |  S5Syears |
25 secs : < 2k years 34k years
4 mins 100k years 2m years
41 mins 9m years 200m years
6 hours : 600m years 15 bn years

37bn years 1tn years
| 2inyears | 93 yeors

9 months
Nota. Figura extraida del sitio web Locker (Locker, 2022)

100 tn years 7qd years
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En la categoria Gobierno o Governance no existe una definicion formal sobre los roles
y responsabilidades, tampoco se realizan revisiones anuales de ciberseguridad ni test de
penetracion, poseen un inventario, pero el mismo no tiene definido los tipos de activos, su nivel
riesgo y criticidad. En la seccion Medidas Técnicas, observamos que entre ambas redes existe
un Firewall Fortinet 30F, hay segmentacion fisica y ldgica utilizando VLAN, de sus siglas en
inglés “Virtual Local Area Network”, para separar las redes, hay definido un procedimiento
por el area de IT para dar acceso remoto a los proveedores, que lo gestiona el area de IT
mediante la creacion de un Ticket de soporte, para conectarse a la VPN se utiliza el cliente de
Fortinet, llamado FortiClient, pero no tienen adoptado el uso de MFA, de sus siglas en ingles
“Multi Factor Authentication”, no hay evidencias de que los distintos niveles de la red
industrial sean monitoreados con alguna herramienta que les permita obtener informacién del
estado de salud de todos los componentes de la infraestructura de mision critica, incluidas las
aplicaciones, servicios, sistemas operativos y protocolos de red, pudiendo obtener métricas de
los sistemas e infraestructura de la red industrial, tampoco poseen una herramienta para la
persistencia de eventos en un SIEM, de sus siglas en ingles “Security Information and Event
Management” que permita ante una brecha de seguridad correlacionar los eventos y determinar
su origen, no hay definido un procedimiento de respuesta de incidentes que sirva como guia 'y
que establezca los pasos a seguir en caso de que ocurra un evento de ciberseguridad, no se
utiliza una herramienta para la deteccidén de intrusos y no existe ningin procedimiento o
documento que formalmente explique los pasos del BCP, de sus siglas en inglés “Business
Continuity Plan”. Por ultimo, el impacto en el negocio de una brecha de seguridad es grande
ya que se identifican consecuencias como perdida de dias laborales de los empleados,
problemas ambientales, financieros desde USD 100.000 a USD1.000.000, reduccion en la
capacidad de produccion con consecuencia de perdidas de dias, acciones legales, dafios en la

reputacién y perdida de ventajas competitivas sobre el resto de los competidores.

o1



Capitulo 111

3.1 Resumen
En este capitulo, se expondran las acciones necesarias para llevar a cabo el disefio de la

propuesta.

3.2 Propuesta

Para comenzar con el primer objetivo especifico se completd el relevamiento de la red
industrial de CALSA, esta actividad fue realizada mediante el uso de cuestionarios y entrevistas
que permitieron despejar dudas y finalizar el diagndstico. La propuesta es disefiar un plan de
ciberseguridad, que le permita a la organizacion asegurar los siguientes aspectos basicos:
disponibilidad, integridad, confidencialidad y control de acceso. Se debe adoptar un enfoque
proactivo, de mejora continua en los procesos y procedimientos, entendiéndose como proceso
a un conjunto estructurado de actividades que nos ayudan a cumplir objetivos (van Bon, et al.,
2008). La mejora continua es un concepto utilizado en diversos ambitos, siendo un enfoque
sistemético y constante de buscar y aplicar mejoras en una organizacion, el principal objetivo
es impulsar mediante las revisiones el crecimiento, la eficacia, la eficiencia y la calidad a lo
largo del tiempo (ISO/IEC 20000, 2018).

La postura de las organizaciones respecto a la ciberseguridad de IT y los entornos
industriales histéricamente se mantuvieron separadas, el conocimiento y los requerimientos
nunca fueron entendidos por las partes involucradas. Cuando las organizaciones intentaron
aplicar practicas de IT en los entornos industriales se presentaron dificultades, entorpeciendo
la operacion de los entornos industriales. En la Figura 24 podemos visualizar como la
integracion debe ser una decision estratégica de la organizacion para que ambas areas trabajen
en conjunto compartiendo el conocimiento y sus habilidades. El principal objetivo de un plan
de ciberseguridad es integrar todos los aspectos, incluyendo los sistemas informaticos de IT y
los sistemas de control y automatizacion industrial, un enfoque errado es creer que se debe
afrontar como un tipico proyecto que iniciay finaliza, debido a que permanentemente aparecen
nuevas amenazas, vulnerabilidades, tecnologias, los atacante mejoran sus técnicas para evitar
que sean detectados y generar mas dafio. (IEC/TS 62443, 2009).
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Figura 23

Integracion de la ciber seguridad en entornos de IT y IACS

"Maturity of 8 cyber security program’
LY
N,

— — Desktop and business IT systems cyber security
——  Indusirial autonation and centrol systems cylber security

Time EC 129400

Nota. Figura extraida de la IEC 62443-1-1

El estandar ISA99/IEC 62443 define a una Zona (zone) como la agrupacion ldgica o
fisica de activos industriales, estos pueden ser elementos fisicos, aplicaciones o informacién,
los cuales comparten los mismos requisitos de seguridad, ademas define el flujo en las
comunicaciones que permite que la informacion y las personas interactien dentro y entre las
zonas de seguridad. Las zonas se pueden definir como zona fisica, que incluye a los activos
fisicos dentro de una locacion o bien como una zona virtual que abarca a los grupos de activos,
partes de activos fisicos con una caracteristica en particular. Las zonas pueden considerarse de
confianza (trusted) o no confiable (untrusted).

Un Conducto (conduits) es un tipo especial de zona que cubre los aspectos de seguridad
en las comunicaciones entre diferentes zonas, para que se realice de forma segura. Al igual que
con las zonas, los conductos pueden ser elementos fisicos y légicos. Los conductos pueden

considerarse de confianza (trusted) o no confiable (untrusted).

Por ultimo, se agrega el concepto de Canal (channel) el cual es un vinculo de
comunicacion establecido dentro de un conducto, este hereda los requerimientos de seguridad
del conducto. Un canal confiable (trusted) es una enlace de comunicacion que permite que la
comunicacion sea segura con otra zona de seguridad, mientras que un canal no confiable
(untrusted) son enlaces de comunicacion que no tienen el mismo nivel de seguridad (IEC/TS
62443, 2009).

El estdndar ISA99/IEC 62443 define el nivel de seguridad (Security Level) como el

marco de referencia para la toma de decisiones dependiendo de los dispositivos y acciones
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correctivas. Los tipos de niveles de seguridad son 3: SL(Target), es el nivel objetivo, debe ser
asignado a las zonas y podria utilizarse en los conductos (conduits), en ambos casos se debe
determinar en la evaluacion de riesgo, el SL(Target) determinard el tipo de medidas de
seguridad que se deberan adoptar, como por ejemplo incorporar firewalls, antivirus, desarrollar
politicas y procedimientos, accesos fisicos y légicos. EI SL(Achieved), corresponde al nivel
logrado, por las propiedades de seguridad inherentes a los dispositivos, sistemas, zonas,
conductos y/o medidas de seguridad implementadas, este nivel depende directamente del
tiempo que transcurre entre que se aplican las medidas de seguridad, la obsolescencia de los
dispositivos y sistemas, las nuevas vulnerabilidades, amenazas y métodos de ataque que surgen.
Por ultimo, SL(Capability) es el nivel capacidad que tiene los dispositivos, sistemas, zonas 0

conductos de adoptar las medidas de seguridad implementadas.

En la Figura 25 podemos observar como es el ciclo de vida de los niveles de seguridad,
de acuerdo con el estandar ISA99/IEC 62443 aqui se definen las 3 etapas: Evaluacion,
Desarrollo & Implementacion y Mantenimiento. El primer paso es determinar el Sistema bajo
consideracion (SUC), de sus siglas en ingles “System Under Consideration” que no es otra cosa
que la infraestructura que se analizara. En la etapa de Evaluacion (Assess Phase) se definen los
limites de las zonas, los criterios de aceptacion de riesgos de la organizacion y se asigna el
SL(Target). En la etapa de Desarrollo & Implementacion se deben implementar las medidas de
seguridad que permitiran alcanzar el SL(Achieved). La etapa de Mantenimiento requiere que
se realicen auditorias y pruebas ya que las medidas de seguridad adoptadas con el tiempo
pueden quedar obsoletas (IEC/TS 62443, 2009).

Figura 24
Ciclo de Vida de los Niveles de Seguridad

—={ Assess phase | Addressed in IEC 61784-2

—

Develop and
implement phase

—

Maintain phase | Addressed in IEC 61784-3

Addressed in IEC 61784-2

IEC 61158-4 explores SL(Capability) (EC 1298/

Nota. Figura extraida de la IEC 62443-1-1
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La Tabla 28 indica los nivel de seguridad sobre los cuales se basara el disefio del plan
de ciber seguridad, debido a que la organizacidn no es un objetivo de activistas ni tampoco es

parte del estado nacional, se decide disefiar el plan en base a nivel de seguridad SL2.
Tabla 28

Niveles de Seguridad

Nivel de Obijetivo Habilidades Motivacién Medio Recursos
Seguridad
SL1 Eventos casualeso  Sin Ninguna/Error No Una
accidentales Habilidades intencional persona
SL2 Cyber Delincuentes Comunes Baja Simples Bajos
SL3 Hackers/Activista  Especificas  Moderada Sofisticada Grupos de
Terroristas para ICS hackers
SL4 Estado Nacional Especificas  Alta Sofisticada
Externos
para ICS

Nota. Figura extraida de la IEC 62443-1-1.

Que se adopten programas de ciberseguridad es un cambio cultural dentro de la
organizacion que llevara tiempo y recursos. El plan de ciberseguridad abordara los siguientes

puntos:

Evaluacion de riesgos: Identificaremos y evaluaremos los riesgos especificos del
entorno industrial, se considerard los posibles puntos de entrada de amenazas, las
vulnerabilidades en los sistemas existentes y las consecuencias e impactos potenciales de un

ataque.

Politica de seguridad: Se definira una politica de seguridad clara y documentada que
establezca los lineamientos principales para proteger los sistemas industriales, incluira aspectos
como el acceso a los sistemas, la gestion de usuarios tanto operativos como los que tengan altos
privilegios, administracion de contrasefias, control de dispositivos, uso de antivirus, las

actualizaciones de sistemas operativos y software relacionado a los procesos industriales.

Proteccion de la red: Disefiar una infraestructura de red segura, confiable y escalable,
se considerara la segmentacion de la red para aislar los sistemas criticos, la implementacion de

firewalls, MFA, sistemas de deteccion y prevencién de intrusiones (IDS/IPS).
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Proteccion de sistemas: Se definiran medidas de seguridad especificas para los sistemas
industriales, como los PLC y SCADA, considerando la aplicacién de actualizaciones y

acciones correctivas, siempre que las caracteristicas de los sistemas lo permitan.

Concientizacion y capacitacion: Se deberd fomentar en la organizacion una cultura de
ciberseguridad. La educacion y capacitacion es uno de los pilares y debe ser considerado
estratégico. Se definirdn planes de capacitacion que contemplen las mejores practicas de
seguridad, reconocer amenazas y qué hacer en caso de incidentes, estos planes de formacion y
concientizacion seran orientados para que los colaboradores relacionados con él area industrial,
les permita comprender la tecnologia de la informacion vigente, se debera incluir al personal
de Tl para que aprendan sobre las tecnologias de los ICS, junto con la seguridad del proceso y
métodos de gestion. Desarrollar practicas que integren a toda la organizacién para afrontar la
ciberseguridad en colaboracion y acciones para que todos los actores entiendan los riesgos,

roles y responsabilidades.

Respaldo y recuperacion de datos: Se definira e implementara una politica de Backup
con procedimientos regulares de respaldo de datos y sistemas estableciendo un plan de
recuperacion en caso de un ataque o desastre. Dicha politica debera asegurar que los datos
criticos estén respaldados y que se puedan restaurar rapidamente en caso de pérdida. Se debera
trabajar en definir el RPO, RTO, WRT y MTD. El RPO, de sus siglas en inglés “Recovery
Point Objective”, que es la cantidad méxima de pérdidas de datos aceptada por la organizacion.
También se acordara el RTO, de sus siglas en inglés “Recovery Time Objective”, aqui se
especificara cual es el tiempo maximo que la organizacién tolera hasta tener todos los sistemas
en linea. Sobre el WRT, de sus siglas en inglés “Working Recovery Time”, es el tiempo
maximo tolerable por la organizacion que es necesario para verificar los sistemas. Y finalmente
el MTD, de sus siglas en inglés “Maximun Tolereable Downtime”, es el tiempo maximo de

interrupcion tolerable sin tener consecuencias inaceptables para la organizacion.

Monitoreo: Se implementara un sistemas de monitoreo para detectar caidas de los

servicios criticos industriales definiendo un esquema de notificacion a los responsables.

Respuesta ante incidentes: Se definird un proceso claro para notificar, comunicar y
responder a los incidentes de seguridad, incluyendo la investigacion, la mitigacion y el

seguimiento de las lecciones aprendidas.

Evaluacion y mejora continua: Se redactara un procedimiento para realizar al menos 1

vez al afio evaluaciones periddicas de la seguridad, identificando posibles brechas de seguridad
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y areas de mejora. A medida que evolucionan las amenazas y las técnicas de ataque, es

importante mantenerse actualizado y realizar los ajustes correspondientes.

3.3  Resultados
Disenar el plan de ciberseguridad utilizando como guia el estandar IEC 62443,

incorporando los puntos mencionados en la seccion anterior.

3.4  Plazosy cronogramas

En la Figura 26 se estima el desarrollo del plan de ciberseguridad, las tareas, el tiempo
estimado por cada una y sus responsables. La duracion estimada del proyecto es de 9 meses.
El cronograma es expresado en 5 fases las cuales son: Inicio y Planificacion, Relevamiento,
Disefio del Plan de Ciberseguridad, Implementacion del Plan y Cierre el Proyecto. Las tareas
estan estimadas en semanas laborales de lunes a viernes de 9 a 18 horas. Se estima los recursos

humanos involucrados para el proyecto.

Figura 25
Estimacion de las Tareas a Realizar

Actividades Responsable Mes | 1 | 2 3 4 5 6 ! 8 ?
semanas| 1] 2] 3] 4] 1] 2] 3[4] 1] 2[ 3] 4] 1] 2] 3[ 4] 1] 2[ 3] 4] 1] 2] 3 4] 1] 2[ 3] 4] 1] 2 3] 4] 1] 2] 3] 4]

Fase 1: Inicio y Planificacion
Planificacion Lider del Proyecto
Elaboracion del Plan del Proyecto Lider del Proyecto
Elaboracién del documento del Plan del Proyecto |Lider del Proyecto
Cronograma Lider del Proyecto
Fase 2: Relevamiento
Relevamiento de los sistemas industriales Analista de Ciberseguridad
Diagrama de la Topologia y conexiones Analista de Ciberseguridad
Inventario de Activos Analista de Ciberseguridad
Identificacion de Riesgos Analista de Ciberseguridad
Auditoria de equipamiento Analista de Ciberseguridad
Revision de configuracion de Seguridad Analista de Ciberseguridad
Evaluacion de Vulnerabilidades del sistema Analista de Ciberseguridad
Relevamiento de las redes Analista de Ciberseguridad
Informe del relevamiento Analista de Ciberseguridad
Fase 3: Disefio del Plan de CiberSeguridad
Evaluacion de riesgos Analista de Ciberseguridad
Politica de seguridad Analista de Ciberseguridad
Proteccion de la red Analista de Ciberseguridad
Proteccion de sistemas Analista de Ciberseguridad
Concientizacion y capacitacion Analista de Ciberseguridad
Respaldo y recuperacion de datos Analista de Ciberseguridad
Monitoreo Analista de Ciberseguridad
Respuesta ante incidentes Analista de Ciberseguridad
Evaluacion y mejora continua Analista de Ciberseguridad
Fase 4: Implementacion del Plan de CiberSeguridad
Politica de seguridad A. de Ciberseguridad/Calsa
Proteccion de la red A. de Ciberseguridad/Calsa
Proteccion de sistemas A. de Ciberseguridad/Calsa
Concientizacion y capacitacion A. de Ciberseguridad/Calsa
Respaldo y recuperacion de datos A. de Ciberseguridad/Calsa
Monitoreo A. de Ciberseguridad/Calsa
Respuesta ante incidentes A. de Ciberseguridad/Calsa
Evaluacion y mejora continua A. de Ciberseguridad/Calsa
Fase 5: Cierre del Proyecto
Elaboracién de Documentacion del Proyecto A. de Ciberseguridad/Calsa
Reunion de cierre A. de Ciberseguridad/Calsa

Nota. De Elaboracion Propia en base al Plan del Proyecto
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3.5 Recursos Necesarios

Para avanzar en el desarrollo del disefio de la propuesta, disponemos de la estructura y
materiales necesarios para llevarlo a cabo. Se firmara un acuerdo de confidencialidad entre las
partes con el fin de resguardar aspectos legales, proporcionar accesos, permisos Yy

consentimiento de la organizacién para obtener y analizar la informacién proporcionada.

3.6 Recursos Materiales

La organizacion cuenta con los recursos materiales necesarios para llevar a cabo este
proyecto, entre ellos se dispondré de una oficina fisica en la Planta de Lanus, Notebooks para
las personas que participaran en el proyecto, conexion a la red, navegacion a internet y acceso

al Share Point Online para el resguardo de la documentacion correspondiente.

3.7 Recursos Humanos

En esta seccion se especificaran los perfiles necesarios para llevar adelante el proyecto.

3.7.1 Perfiles necesarios

A continuacion, en la Tabla 29 definimos los perfiles de los recursos humanos
necesarios para realizar con éxito este proyecto.

Tabla 29

Perfiles Necesarios para el Proyecto

Perfil Descripcion

Lider del Proyecto Responsable de estimar, dirigir, coordinar y controlar
todas las actividades y los recursos humanos y
materiales.

Analistas de Ciberseguridad SR Encargados de realizar el relevamiento, analisis, definir
el plan.

Analistas de Ciberseguridad Encargados de realizar el relevamiento, analisis, definir

Semi SR el plan.

Responsable de ICS - Calsa Responsable por parte de la organizacion en proveer los
accesos a la informacion, revisiones y aceptacion de las
propuestas.

Sponsor VP Regional de Manufactura

Nota. De elaboracion propia en base al Plan del Proyecto
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Capitulo IV
4.1  Conclusiones y sugerencias

La industria en general se enfrenta a cambios drasticos debido al niUmero creciente de
ataques dirigidos a las infraestructuras criticas, los activos de las organizaciones siguen siendo
los elementos mas importantes para proteger. Los atacantes y sus métodos crecen
constantemente en numeros y sofisticacion, obligando a las organizaciones a estar preparadas

e invertir y destinar recursos a detectar y mitigar estas amenazadas.

El principal objetivo de esta propuesta de intervencion en el campo profesional es
disefiar un plan de ciberseguridad utilizando como guia el estandar IEC 62443. En la actualidad
la empresa CALSA no posee un area dedicada a la ciberseguridad en el entorno industrial, el
personal que da soporte al entorno industrial carece de conocimientos técnicos adecuados para
poder realizar estas tareas e implementar las mejoras necesarias, no cuenta con recursos idéneos
para las tareas relacionadas con el Governance que le permita la confeccidn de procedimientos
y politicas para abordar el tema de una manera confiable. La seguridad en los ambientes
informaticos debe ser una responsabilidad de todos los miembros de la organizacion sin
importar la jerarquia, para que la implementacion del plan de ciberseguridad sea exitosa debera

ser impulsado por un cambio cultural dentro de la organizacion de forma TOPDOWN.

Luego de analizar la informacion y realizar el diagndstico, nuestra propuesta es adoptar
un plan de ciberseguridad para mejorar la seguridad del area industrial de la empresa CALSA,

que incluira los siguientes puntos:
Evaluacion de riesgos e identificacion de activos criticos.

Governance, gestion de la documentacidn, confeccidn de nuevas politicas de seguridad

y procedimientos que le permitira proteger los sistemas industriales.

Proteccion de la red, el objetivo final es una infraestructura de red segura, confiable y

escalable, se considerara la segmentacion de la red para aislar los sistemas criticos.

Proteccion de sistemas, generara medidas de seguridad especificas para los sistemas
industriales, como los PLC y SCADA.

Concientizacion y capacitacion, permitird fomentar dentro de la organizacién una
cultura de ciberseguridad, desarrollar practicas que integren a toda la organizacion para
afrontarlo de manera colaborativa, generando conciencia de todos los actores para que
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comprendan los riesgos, roles y responsabilidades. La educacion y capacitacion debe ser
considerado un pilar estratégico para lograr el éxito. Se definiran planes de capacitacion que
contemplen las mejores practicas de seguridad, serdn orientados para que los colaboradores

relacionados con él area industrial e IT.

Respaldo y recuperacion de datos, se definird e implementara una politica de Backup y

recuperacion acorde a las exigencias del negocio.

Monitoreo, se implementard un sistemas de monitoreo para detectar caidas de los

servicios criticos industriales definiendo un esquema de notificacion a los responsables.

Respuesta ante incidentes, se confeccionara un proceso claro para notificar, comunicar
y responder a los incidentes de seguridad, incluyendo la investigacion forense, la mitigacion y

el seguimiento de las lecciones aprendidas.

Evaluacion y mejora continua, implicara revisiones anuales, e incorporar los procesos

a revisar en un plan de mejora continua.

Las limitaciones que identificamos son la falta de personal técnicamente capacitado en
seguridad de la informacion, disponibilidad de recursos humanos para llevar a cabo las mejoras
planteadas y que la empresa CALSA no reconozca los riesgos asociados y sus consecuencias.
Consideramos que la propuesta es superadora respecto a la situacion actual y que le permitira
a la empresa CALSA mejorar la seguridad, reducir los riesgos residuales, controlar
vulnerabilidades existentes, haciendo que sea un caso de éxito para el resto de las operaciones

de la region y del grupo a nivel mundial.

4.2  Trabajos futuros

Durante el desarrollo de este documento surgieron nuevas posibilidades que seran

utilizadas como lineas futuras de trabajo.

Una vez que CALSA adopte el plan de ciberseguridad en la planta de grasos y
margarinas, sugerimos aplicar el mismo criterio, metodologia y plan como base para las plantas
restantes que la empresa posee en Chile, Ecuador, Uruguay, Pert, Colombia y en la provincia
de Tucuman en Argentina. Se debera relevar cada planta para poder identificar los activos

criticos y sus riesgos asociados.
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Se sugiere realizar las inversiones necesarias para actualizar los sistemas industriales a
las versiones mas recientes de sus fabricantes reduciendo de forma considerable las
vulnerabilidades presentes por la infraestructura instalada, explorando la tecnologia de Cloud
Computing para entornos industriales.
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Anexo 1

1. Topologia
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2. Plan del Proyecto

Actividades

Responsable

G

EOAEE

4

T ] & | @
1[2]3]a]1]2]3]a[1]2

[

4

Fase 1: Inicio v Planificacion

[Planificacidn

Lider del Proyecm

[Elaboraciin del Plan del Provecio

Lider del Proyecio

[Elsboracion del docamento del Plin del Provectn

[Lider del Provecio

Cronograma

[Lider del Provecio

Fase 2: Relevamienio

[Relevameento de los sastemas indusirales [Anakata de Cibersegundad
Duagrama de la Topologia v conexaones [Anakata de Cibersegundad
Inventario de Actives | Ama st de Cibersegurdsd
Identifscacsin die Riesgos | Ama st de Cibersegurdsd
| Auditoria de eguipamiento [Anafista de Cibersegurdad
[Revision de conliguraceon de Seguridad [Anafsta de Ciberiegurdad
[Evaluacsin de Vulperabilidades del asiems | A bt de Crberiesaradad
[Relevamsento de las redes | Ama st de Cibersegurdsd
Inforeme del relevamsento A st de Cibersegaradad
Fase 3: Diseno del Plan de CiberSeguridad

[Evaluacsin de resgos | Ama st de Cibersegurdsd
[Politica de segunidad [Anafsta de Ciberiegurdad
Proaec e 2 red |Amalista de Ciberseguradad
[Protecciin de sistemas |Analisia de Ciberseguradad
(Concenlzacin ¥ capacilaciin [Anafsta de Ciberiegurdad
[Respaklo v recuperacion de datos [ Amabists de Ciberiegaratad
Monitores | Ama st de Cibersegurdsd
[Respuesta ante incidentes |Amalista de Ciberseguradad
[Evaluacuim v mejora oonlinus | Anakats de Cibersesadad
Fase 4: 1 don del Plan de CiberSeguridad

[Politica de segunidad A de Ciberseguradad Calia
[Protecciin de ka red A de Ciberseguradad Calia
[Prodeceion de sistemos A die Cibersegarndad Calsa
(Concenlzacnin ¥ Gipaclacuin A de Ciberseguradad Calia
[Repaklo v recuperacion de datos (A de Ciberseguratsl Calsx
Maonitaren A de Cibersegurudad Calsa
[Respuesta ante incidentes A de Cibersegurudad Calsa
[Evaluacuim v mejora oonlinus A, de Cibersesuradad Calia
Fase 5: Cierre del Provects

Elsboracion de Documentacon del Provecio JA. de Cibersegurutad Calsa | |
[Reunsin de cierre |A. e Cibersesuradad Calia I I I
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3. Diagrama de Topologia Actual
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SCADA
PLC
HMI
NIST
CSIRT
IT

IEC 62443
DCS
RTU
SIS
CIA
ERP
LUN
IDS
SIEM
VLAN
VPN
BCP
IACS
RDP
RPO
RTO
WRT
MTD

Acronimos

Supervisory Control And Data Acquisition
Programmable Logic Controllers

Human Machine Interface

National Institute of Standard and Technology
Computer Security Incident Response Team
Information Technology

International Electronic Commission 62443
Distributed Control Systems

Remote terminal Units

Safety-Instrumented System
Confidentiality, Integrity and Availability
Enterprise Resource Planning

Logical Unit Number

Intrusion Detection System

Security Information and Event Management
Virtual Local Area Network

Virtual Private Network

Business Continuity Plan

Industrial Automation and Control Systems
Remote Desktop Protocol

Recovery Point Objective

Recovery Time Objective

Working Recovery Time

Maximun Tolereable Downtime
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